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1. JUSTIFICACION

Los sistemas de informacion requieren de accesos controlados y mecanismos que protejan el
ingreso, para evitar accesos no autorizados a la informacion institucional.

2. DEFINICIONES

Sistemas de informacién: “Un sistema de informacién es un conjunto de elementos orientados
al tratamiento y administracion de datos e informacion, organizados y listos para su uso
posterior, generados para cubrir una necesidad o un objetivo”.

Acceso logico: se refiere a la posibilidad de ingresar con su nhombre de usuario y contrasefia a
un sistema de informacion institucional digital.

Cuenta privilegiada: se refiere a las cuentas de personas usuarias especiales con acceso de
administrador, sea a un sistema operativo, base de datos o similares, donde se requiere un
nivel de permisos de acceso mayores a los que una persona usuaria comun requiere.

Abreviaturas:
TI: Tecnologias de Informacion.

IMAS: Instituto Mixto de Ayuda Social

OBJETIVO

Mantener la seguridad en los sistemas de informacion, mediante la emision de normas para la
autorizacién y monitoreo del acceso logico, de manera que éstos sean utilizados Unicamente
por personas autorizadas y se pueda rastrear las actividades de éstas.

FUNDAMENTO LEGAL

Normas técnicas de la Contraloria General de la Republica para Tecnologias de Informacion.

Documentacion relacionada:

P-EDI-07 Procedimiento para la Administracién de Accesos
P-EDI-08 Procedimiento para la creacién, modificacién y eliminacion de Perfiles
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5.1

5.2

53

ITO DE APLICACION

Alcance:

Esta politica resulta aplicable a todas las personas funcionarias y trabajadoras del IMAS,
asimismo, contratistas 0 terceras personas que tengan acceso a los sistemas de
informacion de la Institucibn sea por contrato, convenio o cualesquiera que le brinde
acceso a los sistemas de informacion institucionales.

Responsabilidades:

El Area de Tecnologias de Informacion es responsable de asegurar el control de acceso a
los sistemas de informacion, mediante la asignacion de los derechos a cada persona
usuaria o grupo de personas usuarias, esto segun sea indicado por parte de las areas
especializadas administradoras de los sistemas cuando asi lo amerite.

Monitoreo:

El monitoreo del acceso a los sistemas de informacién por parte de las personas usuarias,
debera ser realizado en forma semestral y sera responsabilidad de las areas usuarias
especializadas administradoras de dicho sistema de informacién, ya sea mediante la
revision de los perfiles de acceso, el monitoreo de accesos de las personas usuarias o los
registros que realicen en los sistemas de informacién, o cualquier otro que permita realizar
revisiones de los accesos de las personas usuarias segun su nivel de perfil asignado.

Seguimiento:

Para el seguimiento al monitoreo, las areas usuarias especializadas responsables de los
sistemas de informacién, deberan presentar un informe de resultados de la supervision
realizada durante el monitoreo, y remitirlo a la Gerencia General, con copia al Area de
Tecnologias de Informacién.

Penalidades:

El incumplimiento de esta politica por parte de una persona funcionaria o trabajadora,
sera remitido al Area de Desarrollo Humano, quien debe acatar lo dispuesto en el
Reglamento Auténomo de Servicios. Corresponde a la Gerencia General del IMAS, previa
elaboracion del procedimiento administrativo correspondiente, instruir al Area de
Desarrollo Humano para que se apliquen las sanciones correspondientes.
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6. DISPOSICIONES GENERALES DE LA POLITICA

A- Agrupamiento de personas usuarias

El Area de Tecnologias de Informacion creara los perfiles (roles, perfiles o grupos) a solicitud de
las areas especializadas administradoras de los sistemas de informacién, segun lo requieran
para el funcionamiento.

Las personas usuarias que requieran tener acceso a mas informacion de la que permite su perfil
deberan solicitar al area especializada el cambio de perfil para acceder a la misma, sea por
tiempo limitado o permanente y sera notificado al Area de Tecnologias de Informacién para
realizar los cambios requeridos al perfil asignado a la persona usuaria segun lo solicite el area
especializada del sistema de informacion en cuestion.

El Area de Tecnologias de Informacion le concedera acceso a una persona usuaria, cuando la
Jefatura de Area o persona usuaria especializada realice las actividades correspondientes para
dicha solicitud.

Las peticiones de acceso seran archivadas por la persona administradora de la base de datos
del Area de Tecnologias de Informacion, en forma digital y por un periodo de cinco afios a partir
de recibida, dado que las mismas pueden servir de rastro de auditoria.

El acceso concedido serd removido en cuanto la persona funcionaria termine las labores para
las cuales necesitaba este acceso. Para esto el area usuaria especializada del sistema de
informacién, notificara por correo electrénico a la persona administradora de la base de datos o
al administrador de usuarios del sistema cuando aplique, de dicha salida, indicando si es
temporal o permanente, para retirar los permisos concedidos o realizar el cambio de pefrfil
correspondiente.

Las areas usuarias especializadas administradoras de los sistemas de informacion, deberan
revisar los en forma semestral, los privilegios otorgados a las personas funcionarias, mediante
la revisién de las bithcoras u otros mecanismos que dispongan para su verificacion, y deberan
notificar oportunamente al Area de Tecnologias de Informacion de cualquier cambio - ingreso,
salida o cambio de ubicacion, cambio de funciones u otros que amerite - de las personas
usuarias en la institucién, para aplicar los cambios necesarios en los privilegios asignados en
los distintos sistemas de informacién que se requiera.

Es responsabilidad del Area de Tecnologias de Informacion, proveer la informacion necesaria a
las areas especializadas administradoras de los sistemas de informacién, para realizar las
revisiones cuando le sea solicitada.

B- Crear y deshabilitar cuentas de personas usuarias
El Area de Desarrollo Humano sera responsable de notificar al Area de Tl oportunamente del

ingreso de una persona funcionaria en la institucion, para lo cual remitird un correo electronico
segun corresponda los accesos requeridos, en el cual notificara el nombre completo, lugar de



Politica de control de acceso légico

POL-TI-11

Aprobado por:
CONSEJO DIRECTIVO
Nota u oficio
ACD-286-07-2017

Fecha de aprobacion:
07 DE JULIO 2017

Emisién: 03

Péagina 6 de 7

trabajo, fecha de ingreso, fecha de salida (cuando sea por un periodo definido con fecha de
finalizacion) y cualquier otra informacion que sea relevante para ser tomada en cuenta segun el
tipo de labor a realizar.

El Area de Desarrollo Humano sera responsable de notificar al Area de Tl oportunamente
cuando una persona funcionaria no laborara para la institucibn temporalmente o
permanentemente, indicando via correo electrénico los datos de la persona funcionaria y la
fecha de salida de la institucién, ademas de la fecha de reingreso si aplicara.

La persona administradora de la base de datos del Area de Tecnologias de Informacion
mantendrd un registro digital durante cinco afios, de las solicitudes del Area de Desarrollo
Humano, sobre activacion o desactivacién de cuentas, lo anterior para fines de rastro de
auditoria.

C- Cuentas Privilegiadas

El Area de Tecnologias de Informacion monitoreara todos los servicios brindados como parte de
sus labores cotidianas, pero seran las areas especializadas administradoras de los sistemas de
informacién las que monitorearan los sistemas de informacién en cuanto a la verificacion de los
perfiles asignados a las personas usuarias sean los vigentes y acordes al perfil requerido.

Unicamente las personas autorizadas por la persona que ocupe la jefatura del Area de
Tecnologias de Informacién tendran acceso a las herramientas de monitoreo.

Las personas con cuentas de acceso privilegiado también tendran sus propias cuentas de
persona usuaria, y deberan usarlas para realizar todas las labores que no estén relacionadas
con las tareas que necesiten acceso privilegiado.

D- Monitoreo de Acceso Ldgico

El Area de Tecnologias de Informacién monitoreara todos los servicios brindados como parte de
sus labores cotidianas, pero seran las areas especializadas administradoras de los sistemas de
informacién las que monitorearan que los sistemas de informacién, en cuanto a la verificacion
de los perfiles asignados a las personas usuarias, sean los vigentes y acordes al perfil
requerido.

Unicamente las personas funcionarias autorizadas por la persona que ocupa la jefatura del Area
de Tecnologias de Informacién tendran acceso a las herramientas de monitoreo.

Se monitoreara cuidadosamente el acceso de cuentas privilegiadas a informacién secreta y
confidencial. El Area de Tecnologias de Informacion debera actuar inmediatamente después de
gue identifique cualquier irregularidad para mantener la seguridad de la informacion.

Las bitacoras de acceso seran retenidas por un periodo de cinco afos. Estas bitadcoras podras
ser revisadas por las areas especializadas administradoras de los sistemas de informacion y la
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Auditoria con el objetivo de verificar que los accesos estén siendo utilizados adecuadamente
por las personas funcionarias y trabajadoras con acceso a los sistemas.

E- Acato de normativa externa:
En cuanto a temas de resguardo de la informacién se debera seguir lo estipulado en la Ley

8968 “Ley de Proteccion de las Personas Frente al Tratamiento de sus Datos Personales”.

7. UNIDAD FORMULADORA

La Unidad Formuladora de esta politica es el Area de Tecnologias de Informacion.

8. REVISION Y ACTUALIZACION

El Consejo Directivo sera responsable de la aprobacion de este documento.

La revision y cambios a realizar en esta politica es responsabilidad de la persona que ocupa la
jefatura del Area de Tecnologias de Informacién, quien valorara, si debido a cambios en el Area
de Tecnologias de Informacion, es requerido incorporar alguna actualizacién, para adaptarla a
las nuevas necesidades.

Los documentos seran revisados cuando debido a cambios en el Area de Tecnologias de
Informacion sea requerido incorporar las actualizaciones, para adaptarla a las distintas
necesidades.

El Centro de Documentacién y Recursos (CIRE) es el responsable de mantener en custodia los
documentos de normativa aprobados.



