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Introduccion

El Sistema de Control Interno (SCI), incluye como caracteristicas que debe ser completo, integrado y
razonable, no sélo para ser mejorado de forma periddica mediante los resultados que devienen de su
evaluacién, sino que ademas para mostrar que se encuentra de acuerdo a las exigencias y los cambios
que se suscitan del entorno para ajustarlo a las necesidades de la Organizacion y verificar que las
mismas se encuentren de conformidad con la normativa aplicable.

La identificacion de oportunidades de mejora de control interno, como parte del componente
Supervisiéon y Seguimiento, se obtiene de los procesos de autoevaluacién, razon por la cual el proceso
correspondiente al afio 2021 se asocia a los Riesgos Institucionales ante Emergencia Nacional COVID-
19 para la Continuidad del Servicio.

La Autoevaluacion permite obtener informacién sobre el estado del sistema de control interno al permitir
medir el cumplimiento de aspectos que permean en el sector publico que van desde lo general a lo mas
especifico como lo es la Emergencia Nacional por COVID-19, tomando como punto de partida el
cumplimiento de los objetivos de control interno:

a) Proteger y conservar el patrimonio ptblico contra cualquier pérdida, despilfarro, uso indebido, irregularidad
o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.
¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico.

El proceso realizado el presente afio permite el analisis y revision con una perspectiva interdisciplinaria
y con criterio experto, mediante la cual se identifican y evidencian las fortalezas, y se da paso a la toma
de decisiones para el establecimiento de acciones concretas para fortalecer la gestion institucional y la
capacidad de respuesta ante situaciones de emergencia que amenacen con impedir el cumplimiento
de las metas y objetivos definidos en el IMAS.

El proceso de Autoevaluacion 2021 se realiz6 en relaciéon con los resultados del nivel de riesgo
institucional ante la emergencia sanitaria realizado en el afio 2020 por la Contraloria General de la
Republica, y que como principales resultados advierte la exigencia de tomar decisiones urgentes,
agiles, oportunas y estratégicas dado que la emergencia se incorpora nuevos riesgos 0 aumenta la
probabilidad que se materialicen los existentes, para lo cual se requiere implementar acciones para
contener la emergencia y fortalecer a la Institucion a futuro.

Desarrollo del proceso

La actividad de la autoevaluacion 2021 se llevé a cabo mediante la respuesta de cuatro cuestionarios
tendientes a demostrar la madurez de los controles que existen determinados a partir de los cuatro
“Aspectos Criticos de Gestidn” que constituyen los factores de susceptibilidad que inciden en la gestion,
evidenciados por el ente contralor donde se concentra mayor afectacion para la continuidad del servicio
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gue brinda la Institucidn con respecto a las buenas practicas en cada materia y el impacto que genera

la situacion de emergencia por COVID 19:

Figura 1 Factores de Gestion incorporados en los cuestionarios aplicados

Gestion Financiera

Gestion Operativa

* Andlisis de la situacion Financiera

* Manual de procedimientos
presupuestarios.

* Control de ingresos de capital.

* Andlisis de resultados presupuestarios.
* Publicacion de la evaluacion
presupuestaria.

* Vinculacion de

presupuesto.
 Porcentaje de solvencia presupuestaria.

. /

las metas con el

Gestidon de Tecnologias de

Informacion

* Modelo de
informacion.
* Modelo de plataforma tecnoldgica,
Marco de seguridad de la informacion.

* Proteccidn contra software malicioso.

* Plan de continuidad de los servicios de
TI.

* Porcentaje de servicios en linea.

arquitectura de la

* Vinculacién con el PND.

* Integracion de planificacion y
presupuesto.

» Controles y procesos basados en riesgo.

* Publicacién de actas y acuerdos del
Jerarca.

* Roles en contratacion y e-compras.

» Cumplimiento de plazos para tramites.

 Porcentaje de ejecucion del gasto.

+ indice de Transparencia del Sector

+ Seguridad de la informacion e indice de

experiencia publica digital. /

Q’Jblico. /

» Manuales de puestos.

» Programa anual de capacitacion.

* Plan de desarrollo de competencias.

» Porcentaje de  funcionarios en
teletrabajo.

*Gasto en la
funcionarios.

capacitacion  de

Fuente: Elaboracion propia con base en Informe sobre el nivel de riesgo institucional ante la emergencia sanitaria elaborado por la Contraloria General de la Republica

Instrumentos utilizados:

a. Instrumento Gestion Financiera

El instrumento se compone de nueve preguntas dirigidas a la evaluacién de los controles que
deben encontrarse fortalecidos al menos dentro del ultimo afio en virtud de la identificacion de
dos Riesgos definidos el afio 2020 a raiz de una consulta de la Contraloria General de la
Republica dirigida a las Instituciones y Organos Publicos.



En el momento de analisis de los dos riesgos especificos para la Gestion Financiera, se
determind que incurrian en nivel de Exposicion Alta, categoria conforme la cual se requiere
adaptaciéon inmediata y presenta una susceptibilidad a una alta probabilidad de ocurrencia, de
ahi la necesidad de evaluar los controles desarrollados o fortalecidos en el dltimo afio para la
atencion de los riesgos identificados.

Las dependencias encargadas de brindar la respuesta a este instrumento con criterio experto
fueron:

= Subgerencia de Gestién de Recursos en conjunto con el Area de Captacion de
Recursos,

= Empresas Comerciales,

= Subgerencia de Soporte Administrativo en conjunto con el Area de Administracion
Financiera y

= Subgerencia de Desarrollo Social

b. Instrumento Gestidn Operativa

El instrumento dirigido a la evaluacion de los controles para la Gestion Operativa comprende
once preguntas dirigidas a la evaluacion de los controles que deben encontrarse fortalecidos
al menos dentro del ultimo afio en virtud de la identificacién de tres Riesgos definidos el afio
2020 a raiz de una consulta de la Contraloria General de la Republica dirigida a las
Instituciones y Organos Publicos.

En el momento de analisis de Los tres riesgos especificos para la Gestion Operativa, se
determiné que incurren en nivel de Exposicién Alta categoria conforme la cual se requiere
adaptacion inmediata y presentan una susceptibilidad a una alta probabilidad de ocurrencia,
de ahi la necesidad de evaluar los controles desarrollados o fortalecidos en el Gltimo afio para
la atencién de los riesgos identificados.

Las dependencias encargadas de brindar la respuesta a este instrumento con criterio experto
fueron:

= Presidencia Ejecutiva llevado a cabo por parte de Comunicacion y Planificacion
Institucional.

= Sub Gerencia de Desarrollo Social con las Areas Accion Social y Administracion de
Instituciones, Desarrollo Socioeducativo, Desarrollo Socioproductivo y Comunal,
Atencion Integral e Interinstitucional y Bienestar Familiar.

c. Instrumento Gestidn de Tecnologias de Informacion

El instrumento se compone de ocho preguntas dirigidas a la evaluacion de los controles que
deben encontrarse fortalecidos al menos dentro del ultimo afio en virtud de la identificacion de
dos Riesgos definidos el afio 2020 a raiz de una consulta de la Contraloria General de la
Republica dirigida a las Instituciones y Organos Publicos.



Los dos riesgos especificos para la Gestion de las Tecnologias de Informacion, se determiné
gue incurren en nivel de Exposicion Alta categoria conforme la cual se requiere una necesidad
de adaptacion inmediata y presentan una susceptibilidad a una alta probabilidad de ocurrencia,
de ahi la necesidad de evaluar los controles desarrollados o fortalecidos en el dltimo afio para
la atencién de los riesgos identificados.

Las dependencias encargadas de brindar la respuesta a este instrumento con criterio experto
fueron:

= Tecnologias de Informacion y Area de Sistemas de Informacion Social

d. Instrumento Gestidon de Recursos Humanos

El instrumento dirigido a la evaluacion de los controles para la Gestion de Recursos Humanos
comprende 10 preguntas dirigidas a la evaluacién de los controles que deben encontrarse
fortalecidos al menos dentro del Gltimo afio en virtud de la identificacion de 4 Riesgos definidos
el aflo 2020 a raiz de una consulta de la Contraloria General de la Republica dirigida a las
Instituciones y Organos Publicos.

Los 4 riesgos especificos para la Gestion de Recursos Humanos, en ese momento se
determind que incurren 2 de ellos en nivel de Exposicion Alta categoria conforme la cual se
requiere una necesidad de adaptacién inmediata y los restantes 2 en nivel de Exposicién Media
categoria conforme la cual se requiere una necesidad de adaptacion a corto plazo y presentan
una susceptibilidad a una alta probabilidad de ocurrencia, de ahi la necesidad de evaluar los
controles desarrollados o fortalecidos en el Ultimo afio para la atencion de los riesgos
identificados.

Las dependencias encargadas de brindar la respuesta a este instrumento con criterio experto
fueron:

= Gerencia General y Desarrollo Humano

= Subgerencia de Desarrollo Social

= Subgerencia de Soporte Administrativo

= Subgerencia de Gestion de Recursos Institucionales

Todos los instrumentos se completaron en el sistema web Synergy Suite.

Induccién

Se realizé una sesion virtual para la respuesta de los cuestionarios operativo y de tecnologias
de informacion, dirigida a Desarrollo Socioproductivo y Comunal, Bienestar Familiar, Desarrollo
Socioeducativo, Area de Accion Social y Administracion de Instituciones, Area de Sistemas de
Informacion Social, Tecnologias de Informacion y Area de Atencién Integral e Interinstitucional
en la cual se brindé una capacitacion para el uso de la nueva herramienta Synergy Suite, lo
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cual se complemento con la remisidn mediante correo electronico del material que incluia un
video tutorial para el ingreso y uso de la herramienta Synergy, un instructivo y un documento
Word con el detalle de la autoevaluacion.

A las personas que debian completar los restantes cuestionarios no se le brind6 capacitacion
al respecto es debido a que ya en el 2020 la habian recibido.

Es importante comprender que las respuestas consignadas en la herramienta Synergy Suite,
debian cumplir con la respectiva evidencia documental en el caso de escogencia los primeros
dos criterios de evaluacion y las restantes respuestas deben generar acciones de mejora;
informacion que debe ser suficiente para poder ser verificada.

Por lo anterior en la informacidén consignada en la respuesta de los instrumentos se verifica
que incorpore, de conformidad con lo establecido en la metodologia para realizar la
Autoevaluacion 2021 y la informacion del control respecto de su:

Frecuencia de aplicacion

Cumplimiento de su aplicacién (segun lo dispuesto) formalidad
Documentacion

Asignacion de responsabilidad

Evaluacion de efectividad del control

I. Resultados del analisis de la calidad de las respuestas y evidencia
documental

De seguido se presenta la valoracion de la calidad del contenido, de conformidad con lo que
se establecid en la propuesta de Autoevaluacién para los medios de verificacion; siendo que
se establecia que para que el medio de verificacion de la respuesta se tuviera como sélido y
consistente debia comprender:

= La definicion de la frecuencia o periodicidad de su aplicacion.

= Descripcion del cumplimiento de requisitos que le son inherentes al control o el seguimiento
al cumplimiento que se brinde.

= Documentacion de respaldo.

= Indicacién de responsabilidades o responsables.

= Una correcta aplicacion de la evaluacion de la madurez del control.

De conformidad con el analisis de estos elementos y lo sefialado en cada observacion, se
determinaba si la respuesta se ajustaba al criterio de evaluacién seleccionado o no, conforme
lo cual se ajustaba de ser necesario las evaluaciones para que conforme el analisis
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respondiese a las descripciones de cada criterio conforme se aprobd en la Propuesta de
Autoevaluacion.

Los criterios de evaluacion utilizados fueron:

Tabla 1 Criterios de Evaluacion

Criterio de Representado | Descripcion del criterio
Evaluacioén con el color
Administrado La actividad es evaluada en su efectividad eficacia y cumplimiento, periédicamente
y medible revisado y se ejerce supervision periédica documentada.
Se encuentran automatizados y permiten la deteccién de problemas de control.
Son objeto de mejoras producto de la revisién periodica, integrado como parte de
la rendicion de cuentas.

Definido La actividad de control esta formalmente establecida y se describe la
documentacion soporte con la que se cuenta o se indica que es posible generarla.

Parcialmente La actividad se cumple, pero se explica que se tiene dificultad o no es factible
(repetible generar la documentacion soporte. Puede no estar formalmente establecida y
pero intuitivo) documentada. No existe una regularidad en su aplicacién

Incipiente o La actividad no cumple y se requiere establecer las acciones de mejora
no existe correspondientes.

Fuente: Elaboracion propia con base en la propuesta de Autoevaluacion 2021

Para cada una de las respuestas se realizé una verificacion que cada uno de los requisitos se
encontrara incorporado en las respuestas y que lo consignado fuera consecuente con el criterio
de evaluacion escogido. De esta revision, se obtiene que para algunas de las respuestas el
criterio no era coincidente, tanto que se consignaban criterios que eran inferiores al que se
manifestaba de la respuesta, como algunos que se evaluaban Administrado medible o
Definido, pero que de la respuesta los insumos no eran suficientes para justificar esa
escogencia.

Por motivo de la revision realizada se tuvo como resultado que se debid aplicar cambios en
dichos niveles, los cuales se expresan en la siguiente tabla:

Tabla 2 Cambios realizados a los niveles de cumplimiento

Evaluacion
Dependencia | Pregunta original Cambio aplicado

Cuestionario Gestion del Recurso Humano

Subgerencia |1y 2 Se cambia la evaluacion a “Definido” ya que se mencionan
de Gestion de |actividades o controles que se realizan, pero no se muestra la
Recursos ejecucion ni la verificacion de los controles.

Subgerencia |1y 8 Se realiza el cambio en la evaluacién debido a que de la
de Desarrollo |respuesta se evidencian controles formales, que requieren
Social mejoras pero si cumplen con el criterio Definido.

Repetible pero
intuitivo

Cuestionario Gestion Financiera




Evaluacioén

Dependencia | Pregunta original Cambio aplicado
Subgerencia 8
de Soporte Se cambia la evaluacion a “Definido” porque no se evidencia de

Administrativo

la respuesta que haya una comprobacion o medicién enfocado a
la continuidad del servicio.

Subgerencia
de Desarrollo
Social

6
Se cambia la evaluacion a “Definido” porque no se establece la
revision y mejora de los controles manifestados en la respuesta.

Area de 8

Captacién de | Se cambia la evaluacion a “Definido” porque no se demuestra la

Recursos comunicacion especifica por motivo de la emergencia y cémo
comunicar lo tributario y de donaciones ante COVID en la
respuesta pero si en la documentacion.

Empresas 7

Comerciales Se cambia la evaluacion a “Definido” porque se hace referencia
a la ejecucion de los controles formales, pero que no se
encuentran comprobados en su efectividad.

Cuestionario Gestion Operativa

Area de 1,5y 10

Desarrollo Se cambia la evaluacion a “Repetible pero Intuitivo” debido a que

Socioeducativo | no se hace referencia a los medios formales en los que se

fundamenta las actividades a las que se refieren, no se pueden
comprobar la formalidad de los controles y no se sefiala si se
realiza el seguimiento que de manera formal o por determinarse
gue sea necesario sobre la marcha.

3,4,6,7y8

Se cambia la evaluacién a “Definido” ya que no se indica el
andlisis, revision y propuesta para la mejora. Solamente sefiala la
existencia de controles, no la mejora de los mismos o su
automatizacion. Tampoco muestra elementos que fortalezcan la
continuidad del servicio.

Planificacion

9 De la respuesta se evidencia un monitoreo periédico de las

Institucional necesidades, por lo que se cambia el estado a “Administrado

0 Medible”, porque es el que promueve la mejora.

Area de 1

Desarrollo Se cambia la evaluacion debido a que no se sefala la
Socioproducti- |formalidad del seguimiento a que se refieren y si comunican los

vo y Comunal

resultados de la verificacion del cumplimiento de metas o como
lo reportan.

Area de Accion
Social y
Administracion
de

2y 10
Se cambia la evaluacion de la respuesta porque no se evidencia
gue se evalue el control y se promuevan mejoras.

8y1l11

Instituciones La evaluacién es modificada a “Repetible pero Intuitivo” debido a
gue no se demuestra la formalidad de los controles.

Area de 1,5

Bienestar Se moadifica la evaluacion al siguiente nivel de cumplimiento, por

Familiar evidenciarse la funcionalidad del seguimiento, la frecuencia del

mismo como apoyo para la toma de decisiones.

2,6,7y8
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Evaluacioén

Dependencia | Pregunta original Cambio aplicado

Se cambia la evaluacion debido a que no se expresan acciones
propias en la dependencia y no se hace referencia a la
formalidad de los controles.

1,8y 10
Area de Se cambia la evaluacion a “Repetible pero intuitivo” debido a
Atencion gue de la redaccién no se evidencia que existan controles
Integral e formales y las evidencias no son consecuentes a la respuesta.
Interinstitu- 2
cional Se cambia la evaluacion debido a que no se indica la frecuencia

del seguimiento, solamente se sefiala la utilizacioén del sistema
SAPEF y la documentacién no plasma la relacién con ese sistema
9

Se cambia la evaluacion en virtud que no se adjunta evidencia y
la respuesta no se refiere a como ejecutan el control, si
corresponde a actividades formalizadas a lo interno de la
dependencia.

Desarrollo de las Tecnologias de Informacion

Area de 1, 2, 4,5, 6, 7 Se cambia a Definido porque no se demuestra la
Sistemas de existencia de mediciones para la mejora constante, no se
Informaciony |evidencia de las respuestas una periodicidad para realizar
Tecnologias revisiones o si las realizan e informes de avance y cumplimiento
de Informacién | para la toma de decisiones.

3y8

No es administrado medible, las actividades que se sefalan no
se indica que correspondan a parte de la gestién que se realiza
Yy NO Se encuentran mecanismos de mejora.

Fuente: Elaboracion propia con base en los resultados de la Autoevaluacion 2021

Los cambios sefialados fueron aplicados en la herramienta Synergy Suite con el detalle del
cambio aplicada mediante observaciones incluidas en el espacio de observaciones, lo anterior
para poderse obtener de los reportes que genera dicha herramienta el panorama real producto
del ejercicio de Autoevaluacién con un enfoque en la continuidad del servicio.

Il. Resultados por nivel de cumplimiento o madurez

Como corolario a la presentacion de los resultados obtenidos del proceso de Autoevaluacion,
es necesario referirnos en primer lugar a la madurez que presentan los controles evaluados
mediante los 4 formularios aplicados, por lo que se brinda el detalle de los porcentajes de los
niveles de madurez que se desprenden de la comprobacion de los criterios de evaluacion.
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Grafico 1 Resultados de la Evaluacion de la Madurez por criterio de evaluacion

Evaluacion de la Madurez Global

Definido
49%

Incipiente
4%

Repetible pero
Intuitivo
18%

Fuente: Synegy Suite con base en los resultados de la Autoevaluacién 2021

Como se aprecia del gréfico que precede, en los niveles de mayor madurez se concentra la
mayoria de los porcentajes, siendo que se requiere del fortalecimiento de forma prioritaria en
aquellos controles que se encuentran en niveles Incipiente (4%) y Repetible pero Intuitivo
(18%).

De la lectura del gréfico, se comprende que al momento de realizar la Autoevaluacion las
dependencias evaluadoras evidencian la existencia de controles maduros para hacerle frente
ariesgos que atente contra la continuidad del servicio. De la cantidad de controles, la existencia
de 78% de los controles en niveles en Definido y Administrado medible ubica a la Institucion
en una mejor posicion de la que se definié en el andlisis de los riesgos solicitados por la
Contraloria General de la Republica para medir la capacidad de respuesta de las Instituciones
Publicas ante la emergencia generada por la COVID 19.

Para la identificacion de las necesidades en cuanto a la madurez de los controles evaluados,
se presentan los resultados de donde es que se presentan los niveles que requieren mejorar,
donde se aprecia que los @mbitos que incorporan niveles Incipiente y Repetible pero intuitivo
son el Operativo y de Tecnologias de Informacion:
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Grafico 2 Resultados por Aspecto Evaluado

Niveles de Cumplimiento por Ambito Evaluado

B Administrado
medible

M Definido

M Repetible
pero Intuitivo

M Incipiente

Operativo Financiero Recursos Humanos Tecnologias de Informacion

Fuente: Synegy Suite con base en los resultados de la Autoevaluacién 2021

En el caso del ambito operativo, evaluado por Planificacion Institucional y las Areas Accion
Social y Administracibn de Instituciones, Desarrollo Socioeducativo, Desarrollo
Socioproductivo y Comunal, Atencién Integral e Interinstitucional y Bienestar Familiar de la
Subgerencia de Desarrollo Social, es necesario brindar mayor atencion, en el entendido que
la Gestidn Operativa es importante desde el punto de vista que es la que incorpora los procesos
por los cuales se orienta, se previene, se emplean los recursos y esfuerzos para llegar a una
meta, un fin, un objetivo o a resultados de una organizacion, por lo cual los controles asociados
a éste ambito deberian ser los que se encuentren mas fortalecidos, y como se aprecia de la
verificacion de los resultados es la que se encuentra con mayores necesidades.

lll. Resultados de cumplimiento por Componente de Control Interno

Los resultados por componente evaluado nos brindan el panorama de las fortalezas con que
se asocian los controles evaluados, siendo que como se aprecia de la figura que de seguido
se presenta, las principales oportunidades de mejora se encuentran en los controles asociados
a los Componentes Sistemas de Informacion y Seguimiento.

Figura 2 Resultados por componente
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Ambiente de
Control

45,46% Definido y
27,27% Administrado

27,27% se encuentra en
una madurez Repetible
pero intuitivo en 2021,

En el 2020 comprendia
un 9,7/2% en madurez

Resultados Generales

Autoevaluacion 2021

Valoracion de
Riesgos

45,46% Definido y
27,27% Administrado

7.5% con una maodurez
incipiente y 20%
Repetible pero intuitivo.

inicial y 14,28% Repetible En 2020 5% inicial y 25%
pero intuitivo. oy Repetible.

\I’ Se muestra un aumento

en Definido Y

Actividades de Control

52,94% Definido y
41,17% Administrado

5,89% Repetible pero
intuitivo.

En 2020 se evalud con un
8% Repetible pero intuitivo.
S5e evidencia el interés en la
Institucién por formalizar vy
estandarizar los controles.

Administrado.

Sistemas de
Informacion

57,89% Definido y
17,54% Administrado

1.77% con una madurez
incipients v 22.8%
Repetible pero intuitivo.

En 2020 comprendio un
‘_/ 20% Repetible pero
intuitivo.

Se requiere fortolecer los
controles osociodos o

Seguimiento

30% Definido y
30% Administrado

20% en madurez incipiente y 20% Repetible pero

intuitivo.
En 2020 10% incipiente y 20% Repstible pero este componente, ya que
intuitivo. con estos se protege,

genera vy administra Lo

Se evidencio que lo moyor necesidod de : ¥ administ
informacidn institucional.

atencién se presenta en este Componente vy los
controles evaluados.

Fuente: Elaboracion propia con base en los resultados de la Autoevaluacion 2021

En el caso del Componente Sistemas de Informacion, las necesidades para que la informacién
y la comunicacion den respuesta a riesgos que se puedan presentar, se requiere que las
dependencias que identificaron necesidades y planes de mejora al respecto en primera
instancia los cumplan y posteriormente midan el impacto de la implementacion.

En el caso del componente Seguimiento como se desprende de la comparacion de los
porcentajes 2020, se evidencia que persisten necesidades en la mejora de las acciones que
comprenden al seguimiento, ya que de la relacion con el componente Actividades de Control
se interpreta que se realizan acciones para controlar, pero que no se mide la efectividad de
dichas acciones para la toma de decisiones.
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IV. Resultados por cuestionario

Los resultados obtenidos por cada cuestionario se presentan de conformidad con la calidad
de las respuestas y evidencias, ya que refieren los resultados del conjunto de evaluadores.

a. Resultados Generales
Figura 3 Resultados generales

Resultados
generales por

cuestionario

#1. Cuestionario Financiero

36,11% Definido
63,99% Administrado Medible

#2. Cuestionario Recurso Humano

62,5% Definido
37,5% Administrado Medible.

#3. Cuestionario de T.I.

25% Repetible pero Intuitivo
75% Definido

#4. Cuestionario Operativo

9,1% Incipiente 45,45 Definido
37,87% Repetible pero Intuitivo  7,58% Administrado Medible

Fuente: Elaboracion propia con base en los resultados de la Autoevaluaciéon 2021

De los resultados se aprecia que la Gestion Financiera es la que refiere la mayor madurez para
los controles que existan en cuanto a la continuidad del servicio, lo anterior se relaciona al
seguimiento que existe para garantizar la existencia de recursos que sean suficientes para
cubrir los compromisos de la Institucion con un enfoque principalmente a la atencion del
cumplimiento de metas.
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En el caso de la Gestion del Recurso Humano, se desprende el desarrollo de controles para
garantizar la seguridad del personal.

En el caso del cuestionario Gestion de las Tecnologias de Informacion, se evidencia la
existencia de controles, donde el 25% de los establecidos no se encuentran al menos
formalizados.

Lo que corresponde a la Gestibn Operativa, como se sefiald previamente es el &mbito que
incorpora los procesos por los cuales se orienta, se previene, se emplean los recursos y
esfuerzos para llegar a una meta, un fin, un objetivo o a resultados de una organizacion, por lo
gue al encontrar de lo evaluado que persisten resultados en niveles como Incipiente o no existe
y Repetible pero intuitivo, es en este ambito donde se requiere implementar acciones de forma
prioritaria e inmediatas.

a. Resultados ambito de Gestion Operativa

Los resultados de la Gestion Operativa, como se indicé de forma previa, es donde se presentan
controles que no alcanzan el nivel Definido, e incluso se presentan porcentajes con niveles
Incipiente, segun se muestra de seguido.

Figura 4 Evaluacion de los temas Cuestionario Operativo

Oportunidades de mejora Ambito Operativo

33,33 Incipiente y 33.33% Repetible
33,33 Repetible Informacion oportuna
Evaluar el para toma de decisiones

funcionamiento
del SCI

Comunicacion a o
externo de aspectos
clave

50% Repetible

Supervision del desempeno del SCI
Informacion de calidad para apoyar

la gestion v :
Comunicacién de Objetivos y 16% Incipiente y 33% Repetible
responsabilidades Desarrollo de controles

para mitigar riesgos

Fuente: Elaboracion propia con base en los resultados de la Autoevaluacién 2021

Para la identificacion de las principales necesidades, se presenta el detalle por cada control
evaluado:
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Tabla 3 Resultados cuestionario Operativo

Gestion Operativo: cumplimiento de planes y metas

1) Actividades de seguimiento para el ajuste con base en 0% 50% 16,67% 33,33%
informacion del cumplimiento de objetivos y metas que permite
brindar soluciones ante retrasos no previstos

2) Acciones para la verificacién de la eficiencia de los sistemas 0% 33,33% | 66,67% 0%
utilizados para revisar el desempefio o progreso en el
cumplimiento de los objetivos.

3) Administracidn de los riesgos que afectan el cumplimiento de 0% 50% 50% 0%
las metas.

4) Seguimiento del entorno y cambios que puedan generar 16,67% | 16,67% | 66,67%

riesgos que afecten los planes.

5) Medidas para mantener la capacidad operativa ante la 0% 50% 33,33% 16,67%

emergencia por el COVID y se tomen acciones correctivas para
el cumplimiento de los planes.

6) Establecimiento de medidas para atender las necesidades de | 33,33% | 16,67% 50% 0%
bienes no incluidos en el plan de compras, que se requieran
para la continuidad del servicio por cambios que puedan surgir
ante la emergencia nacional.

7) Estrategia de comunicacion interna para la atencién de las 0% 50% 50% 0%
necesidades respecto de la atencién de usuarios, de los
servicios que se brindan.

8) Comunicacion para mantener actualizado al personal 0% 50% 33,33% 16,67%
respecto de sus responsabilidades por motivos de las
necesidades que surgen ante la atencion de la emergencia
nacional.

9) Informacion sobre medidas sanitarias comunicadas al publico | 16,66% | 16,67% | 50% 16,67%
externo en medios accesibles (paginas web y redes sociales)
para asegurar la calidad del servicio que se brinda.

10) Informacién relevante de los requisitos del servicio que se 0% 50% 50% 0%
brinda comunicada al publico externo segun las necesidades

detectadas.

11) Evaluaciones para determinar la necesidad de cambios en 33,33% | 33,33% | 33,34% 0%

los procesos claves, ante la emergencia nacional, que aseguren
la continuidad del servicio.

Fuente: Elaboracion propia con base en los resultados de la Autoevaluacién 2021

Conforme se aprecia, los porcentajes que se sefialan en naranja mas fuerte es a los cuales les
corresponde la mayor carga para poder brindar respuestas a las necesidades que se suscitan
desde el punto de vista de la continuidad del servicio y en un naranja menos intenso las
prioridades a trabajar en un mediano plazo.

En la evaluacion se aprecia que los temas con menor madurez se encuentran vinculados, ya
gue se refieren al seguimiento del entorno, el cual de encontrarse controlado y monitoreado
llevaria a la determinacién de evaluaciones para definir la necesidad de cambios y establecer
medidas que permitan mantener la capacidad operativa, por lo que se requiere del
fortalecimiento de la evaluacion el entorno como presupone el Componente Valoracion de
Riesgos Yy fortalecer el seguimiento a través del cual se alimenta la informacion para la toma
de decisiones.
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b. Resultados ambito de Gestidon Financiera

Respecto al cuestionario de la Gestidn Financiera, es el que presenta los porcentajes con
mayor madurez para los controles evaluados en razén de la continuidad del servicio, que como
se sefalé previamente responde al seguimiento que existe para garantizar la existencia de
recursos que sean suficientes para cubrir los compromisos de la Institucién con un enfoque
principalmente a la atencion del cumplimiento de metas, ademés de las formalidades que
revisten los controles financieros como lo son: informes de liquidacion, de evaluacion, de
seguimiento, informes financieros, contables, controles para la ejecucion de los recursos y de
ingresos.

Figura 5 Evaluacion de los temas Cuestionario Financiero

X

Resultados Gestion Financiera

\ |/
NS
91,7%:
Administrado
75%: o
Administrado 8-3_3@-
Definido
62,5% 250
50% Definido y 50% Administrado Definido
Administrado:
Informacion de calidad para 37.5%
apoyar la  gestion vy Deﬂ!nido

Comunicacion de Objetivos y
responsabilidades.

100%
Definido: Comunicacion a lo
externo de aspectos clave.

Fuente: Elaboracion propia con base en los resultados de la Autoevaluacién 2021

Todo lo antes mencionado se plasma en los resultados, en los cuales se destacan dos de los
controles evaluados al 100% en nivel Administrado Medible (22,22% de la evaluacion), para la
determinacion de la respuesta ante riesgos generados de la emergencia sanitaria por COVID
19, donde se evidencia la existencia y revision de la efectividad de controles dirigidos a la
identificacion de factores de riesgo que puedan afectar actividades clave y los proyectos, asi
como la valoracién de los riesgos que puedan generarse a los ingresos y obtencion de recursos

18



0 recuperacion de ingresos, seguidos de 3 controles en que se concentra el 75% en madurez
Administrable (33,33%).

De estos resultados se obtiene que el 63,89% de los controles se encuentra en nivel
Administrado medible y los temas que se demuestra deben comprobarse en su efectividad son
las comunicaciones al publico de la informacion relevante ante la emergencia (lineas de
comunicacion definidas y acciones para generar informacion), asi como la definicion de
acciones correctivas para la generacion de recursos adicionales y control de gastos ante la
emergencia, por lo que en el detalle que se muestra en la siguiente tabla se destaca en color
verde dos temas que comprenden la totalidad de las evaluaciones en Nivel Administrado
Medible.

Tabla 4 Resultados cuestionario Financiero

Gestion Financiera Repetible

1) Identificacién de los factores de riesgos que puedan afectar las actividades - - -
claves y proyectos para la continuidad del servicio
2) Valoracion de riesgos de posible afectacion de ingresos y acciones para - - -
obtener recursos adicionales o recuperacion de ingresos

proyectados

3) Toma de decisiones en atencion a la informacidn que se recibe derivada de - - 25% 75%
los riesgos evaluados

4) Elaborado un plan de contingencia para el cumplimiento de las metas - - 25% 75%

definidas ante posibles situaciones que generen retrasos o
desviacidn, asi como en respuesta a los riesgos identificados
5) Definidas las acciones correctivas para la generacién de recursos - - 50% 50%
adicionales y control de gastos ante situaciones generadas por la
emergencia o factores econdmicos ajenos a la institucion

6) Acciones para generar informacién actualizada para revisar el desempefio o - - 50% 50%
progreso en el cumplimiento de los objetivos, demostrar la
productividad, e incorporan innovacion

7) Lineas de comunicacion para mantener informado al personal respecto de - - 50% 50%
sus responsabilidades ante necesidades que surgen para
asegurar el servicio

8) Comunicaciones al publico interesado de informacidn relevante segun las - - 100%
necesidades detectadas para la continuidad del servicio ante la
situacion por la emergencia nacional

9) Medidas de supervisidn antes, durante y después para garantizar la calidad - - 25% 75%

del servicio que se brinda
Fuente: Elaboracion propia con base en los resultados de la Autoevaluacién 2021

c. Resultados ambito Gestion de Recursos Humanos

Respecto al cuestionario de la Gestion del Recurso Humano, si bien al igual que en el caso de
la Gestion Financiera comprende unicamente niveles de madurez Definido y Administrado
medible, la distribucién de los mismos denota el esfuerzo por el establecimiento de controles
para atender los riesgos identificados que afectan la continuidad del servicio, mismos que han
sido formalizados al menos.
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Los resultados, por cada tema de control interno evaluado se muestra que existe un equilibrio
en el desarrollo de los controles al efecto, donde algunos alcanzan a en la escala de su
madurez un 50% en Administrado medible.

Figura 6 Evaluacion de los temas cuestionario Recurso Humano

Resultados Gestion del Recurso Humano

Informacién de calidad para apoyar la
gestién
12,49%Definido

. |doneidad del personal
417% Administrado

12,49% Definido
4,17% Administrado

Informacion relevante
12,49%Definido
417% Administrado

Identificar Riesgos
para obtener objetivos
8,34%Definido

8,34% Administrado

37!

Controles en politicas y procedimientos
8,34%Definido
8,34% Administrado

Informacién oportuna para toma de decisiones
12,49%Definido
4.17% Administrado

Fuente: Elaboracion propia con base en los resultados de la Autoevaluacién 2021

De acuerdo con los resultados de los temas evaluados con mayor madurez, se determina que
la mitad de estos se encuentra en un grado de madurez de administrado medible con un
maximo de 50%, por lo que se pueden mejorar alun mas los mismos.
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Tabla 5 Resultados cuestionario Recurso Humano

Gestion del Recurso Humano Repetible

1) Seguimiento de los controles implementados en el desarrollo de la - - 75% 25%
modalidad de teletrabajo para el efectivo cumplimiento de tareas

2) Acciones institucionales para la verificacién del cumplimiento de los - - 75% 25%
protocolos de limpieza e higiene en las distintas oficinas.

3) Definicién y comunicacion de un plan de posible sustitucion de puestos - - 50% 50%
claves por situacion de COVID, para la continuidad del servicio.

4) Definicidn de acciones preventivas para las personas con factores de - - 50% 50%
riesgos, sin afectar la continuidad del servicio

5) Estrategias de comunicacidn sobre las acciones y medidas tomadas para la - - 50% 50%

continuidad del servicio ante situacion de emergencia para la
continuidad del servicio

6) Estrategias para el manejo de los posibles riesgos del personal que afecten - - 50% 50%
la salud ante la pandemia.

7) Plan para la continuidad del servicio por ausencia de personal por - - 50% 50%
enfermedad del COVID.

8) Registro de actividades de seguimiento sobre el desempefio o progreso en - - 75% 25%

el cumplimiento de los objetivos, demostrar la productividad,
ée incorporan innovacion con las estrategias definidas para el personal por la
emergencia nacional?

9) Canales de informacidn acordes con las necesidades internas y externas - - 75% 25%
que promueven eficacia y utilidad para la toma de decisiones.
10) Comunicacion de la informacidn que se requiere para apoyar el - - 75% 25%

cumplimiento de los objetivos con las estrategias implementadas para la
continuidad del servicio ante la emergencia nacional.
Fuente: Elaboracion propia con base en los resultados de la Autoevaluacién 2021

La totalidad de los controles evaluados tienen un enfoque directo a las actividades que se
requiere desarrollar en la instituciébn para asegurar que se continle con el servicio en las
diferentes instancias, por lo que se destaca los controles que presentan un 50% en
Administrado medible son producto de acciones implementadas a raiz de la emergencia,
donde se cuenta con actividades formales para garantizar conocer los mecanismos y medios
idéneos para hacer frente a situaciones que se puedan presentar por motivo de la emergencia
o la enfermedad COVID 19.

Estos resultados sefialan un esfuerzo que se ha realizado en procura de la proteccion del
personal, y la seguridad en el ejercicio de las labores institucionales.

d. Resultados ambito Gestidn de las Tecnologias de Informacion

En el caso de las evaluaciones de la Gestion de las Tecnologias de Informacion, las respuestas
se encontraban evaluadas como Administrado medible, sin embargo, de la revision y las
evidencias presentadas, se cambian las evaluaciones como de seguido se presenta:
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Figura 7 Evaluacion de los temas Cuestionario Tecnologias de Informacion

Desarrollo de
actividades de Idoneidad
control de TI del personal

o @

100%, ® O 1.5 evaluado
evaluadas con - '* con m-adl.l.rez
madurez e 9 (?g;i;l;io

"Definido”

Controles para los
Sistemas de informacion

2 temas, uno evaluado "Definido"
(50%) y el otro con una madurez
Repetible pero intuitivo" (50%)

Comunicacidn a lo
externo de aspectos
clave

Tema evaluado con madurez
“Repetible pero Intuitivo”

(100%)
®
|

Fuente: Elaboracion propia con base en los resultados de la Autoevaluacion 2021

De la evaluacion, se debe destacar el empefio por establecer y adecuar los medios de
comunicacion digital para ayudar a asegurar la calidad del servicio ante la situacion de la
emergencia nacional, donde se destaca la necesidad de implementar medios virtuales para
suplir la presencialidad, lo cual se dirigi6 a la formalizacion de medios para mantener
actualizado al personal respecto del uso y manejo de las Tecnhologias.

Adicionalmente, se evidencia que se ha formalizado acciones para la verificacion de la
eficiencia de los sistemas utilizados y con esto promover seguridad en la continuidad del
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funcionamiento de los sistemas y las plataformas de acuerdo con las necesidades ante los
cambios en el entorno.

Tabla 6 Resultados cuestionario Tecnologias de Informacién

Desarrollo de las Tecnologias de Informacion Repetible

1) Establecido un plan de capacitacién para el aprovechamiento de las Tl que - - 100% -
contribuya con el cumplimiento de los objetivos mediante el
TT y los cambios requeridos que aseguren el servicio.

2) Acciones para la verificacion de la eficiencia de los sistemas utilizados para - - 100% -
revisar el desempefio o progreso en el cumplimiento de los
objetivos.

3) Acciones de monitoreo y alertas para la deteccién de actividades anormales - 100% - -
en equipos tecnoldgicos (ataques cibernéticos o fallas en el
funcionamiento)

4) Acciones para garantizar la capacidad de las plataformas tecnoldgicas y - - 100% -
sistemas de acuerdo con las necesidades ante los cambios en el
entorno para la continuidad del servicio.

5) Aplicacién de mecanismos para la evaluacién de los servicios digitales - - 100% -
dirigidos a los usuarios internos y externos.
6) Establecimiento de medios de comunicacién digital para ayudar a asegurar - - 100% -
la calidad del servicio ante la situacion de la emergencia
nacional.

7) Definidas las lineas de comunicacién para mantener actualizado al personal - - 100% -
respecto de sus responsabilidades para el uso y manejo de
las TI.

8) Herramientas para la evaluacién de la calidad del servicio, mediante las - 100% - -
tecnologias de informacion ante la emergencia para determinar

la satisfaccion de los usuarios por los servicios digitales
Fuente: Elaboracion propia con base en los resultados de la Autoevaluacién 2021

V. Temas en comun

Es importante, desde la 6ptica del Sistema de Control Interno, respecto de controles evaluados
gue se brinde el resultado por aquellos temas en comdn segun el cuestionario que se trate.

Por lo anterior, se sefiala la relacion de los temas y su incorporacién en cada cuestionario,
donde un mismo tema fue evaluado en 2 o 3 cuestionarios, de manera que con la relacion que
existe se puede comprobar la madurez de esos temas con el resultado de la evaluacion
obtenida por los diferentes cuestionarios aplicados.

En este sentido, podemos obtener un parametro de madurez para los siguientes temas:

Tabla 7 Temas en comuUn entre cuestionarios
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Tema evaluado Componente

Idoneidad del personal Ambiente de Control
Identificacion de riesgos vinculados a planes Valoracion de Riesgos
Controles en politicas y procedimientos Actividades de Control
Informacién de calidad para apoyar la gestion Sistemas de Informacién

Comunicacion de objetivos y responsabilidades
Comunicacion a lo externo de aspectos clave
Informacién Oportuna para la toma de decisiones

Fuente: Elaboracién propia con base en los resultados de la Autoevaluacién 2021

A manera de identificar el valor agregado desde la perspectiva de control interno se evidencia
de manera general por cada componente, aquellos en los cuales se presenta mayor madurez,
siendo que las evaluaciones se encuentran con niveles Definido y Administrado Medible, y
aquellos componentes por cada ambito evaluado en que se evidencian oportunidades de
mejora desde la perspectiva de acciones que se puedan desarrollar en comun por los temas y
componentes de control interno evaluados.

Figura 8 Resultados de la evaluacion para los temas en comtn por componente

Componentes con temas en comun con Componentes con temas en comun con
evaluaciones Definido y Adminstrado oportunidades de mejora

Valoracién de Riesgos

Ambiente de Control (RH y i)

-~ '“ manciero, Operativo
Actividades de control -

(Financiero R S
Y RH) Sistemas de Informacign (Operativo
Y RH)

Fuente: Elaboracion propia con base en los resultados de la Autoevaluacién 2021
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En cuanto a la relacion de los temas evaluados entre cuestionarios, se brinda el detalle en la
siguiente figura, donde se aprecia el enfoque conforme el &mbito de evaluacion hacia el tema
de control interno que se evalud, mismo que incorpora el consecuente cumplimiento normativo
y la madurez institucional.

Figura 9 Resultados para los temas en comun entre cuestionarios

%MM/O/ e foo temas evaluados en comiin en EO/O/ cwestionarios

Controles en
politicas y
procedimientos

Idoneidad del
Personal

Identificacion de
Riesgos vinculados
a los planes

Tecnologias de
Informacion

Financiero Financiero

Operativo Recurso Humano
Recurso Humano

Recurso Humano

\ /L /AN /

Informacion de Comunicacion de Comunicacién a lo Informacion
calidad para Objetivos y externo de oportuna para
apoyar la gestion responsabilidades aspectos clave toma de decisiones

Financiero Financiero Financiero
Operativo
Operativo Operativo Operativo

Recurso Humano

Tecnologias de
Informacion

Tecnologias de
Informacion

Recurso Humano

\_ O\ N A\ _/
e

Fuente: Elaboracion propia con base en los resultados de la Autoevaluaciéon 2021

i. Resultados Ambiente de Control, tema Idoneidad del Personal

Como se indico, para identificar el valor agregado desde la perspectiva de control interno, se
sefala que ante la evaluacion de manera general de este tema ldoneidad del personal, el
mismo fue evaluado en los cuestionarios Gestion del Recurso Humano y Gestion de las
Tecnologias de Informacion, donde los porcentajes se ubican en los niveles de madurez
Definido y Administrado medible, con una relacion del 70% Definido y 30% Administrado
medible, refiriéndose a que el personal cuenta con las competencias de conformidad con la
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normativa interna, lo cual se dirige al logro de los objetivos institucionales con una madurez
suficiente a las necesidades.

ii. Resultados Valoracion de Riesgos, tema Identificar Riesgos para obtener objetivos

Lo relacionado con el tema en que se mide si los objetivos se encuentran vinculados a la
planificacion institucional se presentan porcentajes en repetible pero intuitivo e incipiente,
donde las dependencias indican que se cumple de manera parcial la administracion de los
riesgos que afectan el cumplimiento de metas y se requiere fortalecer el seguimiento del
entorno ante cambios que puedan generar riesgos.

iii. Resultados Actividades de Control, tema Controles en politicas y procedimientos

La evaluacion de la incorporacién formal de los controles en politicas y procedimientos es un
tema que se manifiesta muy fortalecido, donde el 58% de las evaluaciones en nivel
Administrado Medible muestran que existe la revisién y mejora de la normativa interna por
parte de las autoridades que corresponde y el restante 42% en nivel Definido nos sefialan la
incorporacion de controles adecuados en la normativa aplicable.

iv.  Resultados Sistemas de Informacién, tema Informacion de calidad para apoyar la
gestion

Respecto al tema que media la calidad de la informacion en la que se apoya las decisiones en

la Institucion, las dependencias que evaluaron los @mbitos Operativo, Financiero y de Recurso

Humano, sefalan que si se cuenta al menos en la mitad de los casos con controles formales

y el restante 50% sefiala que las actividades en que se basa la toma de decisiones corresponde
a un sustento de calidad con nivel de Administrado Medible.

V. Resultados Sistemas de Informacidon, tema Comunicacién de Objetivos y

responsabilidades

Para este tema se presentan porcentajes en Incipiente o Repetible pero intuitivo, debido a que
lo logran evidenciar que exista un proceso concreto que defina como se deben realizar las
comunicaciones en la Institucion, donde se sefiala comunicaciones internas y la existencia del
protocolo pero sin sefalar la formalidad del mismo adicional a que de lo expuesto no se
evidencia que dicho protocolo sea que comprenda la direccién de la comunicacion de forma
amplia.

vi. Resultados Sistemas de Informacidn, tema Comunicacién a lo externo de aspectos

clave

De la evaluacion del presente tema se obtiene un porcentaje del 66% de las respuestas en
niveles Inicial y Repetible pero intuitivo, donde las dependencias no brindan aspectos de peso
para evidenciar que se hayan desarrollado las comunicaciones a la poblacion objetivo de
manera formal, en cuanto a las medidas sanitarias en los medios accesibles (pagina Web y
redes sociales) de manera oportuna, asi como que en esos mismos medios y otros se garantice
gue se encuentra a disposicién en forma amplia y oportuna la informacion de los requisitos del
servicio que se brinda conforme los cambios que se van realizando por motivo de la
emergencia sanitaria .
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vii. Resultados Sistemas de Informacién, tema Informacidon oportuna para toma de

decisiones

Para este tema de las respuestas brindadas, se requiere del fortalecimiento y definicion de
formalidades en cuanto a la verificacion de la eficiencia de los sistemas con los que cuenta la
Institucion para revisar el desempefio o progresos en el cumplimiento, donde se torna de suma
importancia ante los cambios que ha provocado la emergencia sanitaria, poder contar con
informacion oportuna, de calidad y actualizada para la toma de decisiones.

VI. Relacién con la identificacion de Riesgos Institucionales ante Emergencia

Nacional COVID-19 para la Continuidad del Servicio

Como se sefal6 previamente, el proceso de Autoevaluaciéon se encuentra dirigido a evidenciar
los progresos en la Institucion en cuanto a cambios y ajustes que se ha realizado para
garantizar una respuesta oportuna basada en datos que posibiliten la gestion eficiente de los
riesgos de la pandemia y sus efectos con un enfoque dirigido a la continuidad del servicio.

Los riesgos identificados se derivan del analisis de factores de vulnerabilidad, conforme lo
sefialado por la Contraloria General de la Republica, los cuales se basan en definir la
vulnerabilidad institucional respecto de:

= EXxposicion, la cual consiste en definir la condicion de desventaja a que se enfrenta en
cada caso y ante los eventos de riesgo, por las caracteristicas de la institucion.

= Susceptibilidad, la cual se refiere al grado de fragilidad interna para poder brindar
respuesta a las amenazas y el posible impacto de estas que inciden en la gestion.

= Capacidad de adaptacioén, la cual radica en la capacidad que tiene la institucién ante la
emergencia para resistir, absorber, ajustarse o recuperarse de los efectos que produce
la emergencia sanitaria, dirigido al uso de datos que apoyan la toma de decisiones,
capacidad de adaptacion financiera, operativa mediante la difusion y comunicacién de
los bienes y servicios que se brinda y la capacidad de adaptacién en recursos humanos
con la implementacién de lineamientos de teletrabajo, protocolos de limpieza e higiene,
personas con factores de riesgo, comunicacion de las medidas adoptadas durante la
emergencia entre otros.

De los resultados expresados para la evaluacion de los controles de manera general, se
demuestra del andlisis de las respuestas y los documentos de respaldo que se cuenta con un
78% de los controles entre los niveles Definido y Administrado medible, los cuales apuntan al
disefio de acciones tendientes a apoyar a la Institucién con mecanismos idéneos para hacer
frente a las exigencias derivadas de incorporar al quehacer de la instituciéon los medios o
modificaciones que se requiera para asegurar el cumplimiento de las obligaciones
institucionales.

El andlisis de los niveles de riesgo para la gestion del IMAS se dirigié a las vulnerabilidades y
amenazas derivadas de la emergencia sanitaria por COVID 19, siendo que para el IMAS y
encaminado a la toma de decisiones para ubicar a la Institucion en un nivel de riesgo aceptable,
el IMAS identificéd y evalud 11 riesgos, de los cuales 9 de ellos comprendian una exposicion
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Alta (color rojo) con necesidad de una adaptacién inmediata y 2 una exposicion media (color
naranja) que requieren de una adaptacion en el corto plazo.

De manera especifica, la distribucidon de los riesgos se encontraba de la siguiente manera:

Figura 10 Detalle de los riesgos institucionales ante la emergencia sanitaria

G. Operativa G. Recurso Humano Gels;;o_lr_ll de G. Financiera

Ausencia de personal por .. .,
Retrasos en el aumento de casos COVID y Afectacidn del Disminucion de

recursos financieros
para el cumplimiento
de planes y proyectos
que afecten
directamente el servicio

cumplimiento de planes y continuidad en las actividades cumplimiento de
clave

proyectos tareas, mediante
teletrabajo debido a

Exposicion del personal por las tecnologias de
contacto constante con informacion del IMAS. institucional
personas externas u de otras instituciona

Modificacion dependencias del IMAS
presupuestaria que afecta

cumplimiento de metas o

falta de recursos Manejo adecuado de

las tecnologias de
informacion para la
continuidad del Restriccidn de ingresos
Afectacion de la capacidad servicio e fuentes propias
de respuesta y Servicio a los informacion al

clientes interno o externos. pdblico externo y/o
interno

Fuente: Elaboracion propia con base en Informe Valoracion de Riesgos Relacionados con la Continuidad del Servicio ante la Emergencia Nacional COVID-19 de la Unidad de Control

Interno

a) Analisis de los riesgos y controles asociados a la Gestidon Operativa

En el caso del ambito Gestion Operativa, conforme los resultados de la evaluacion debe
considerarse el prioritario de atencién ya que al mismo se le identificaron 3 riegos en nivel de
exposicidn alta y presentan una susceptibilidad a una alta probabilidad de ocurrencia, de ahi
la necesidad que los controles desarrollados o fortalecidos en el dltimo afio para la atencién
de los riesgos identificados, se verifique que responden adecuadamente a la mitigacion de los
riesgos y de los resultados se aprecia la obligacién del disefio en un 9% (incipiente 0 no existe)
o formalidad de controles en un 38% (evaluaciones Repetible pero Intuitivo).

Como se indico de previo, el énfasis debe darse en aquellos temas que sefialan porcentajes
en incipiente y porcentajes que sean iguales o superen el 50% en niveles incipiente y repetible
pero intuitivo.

La importancia de lo anterior radica en que se fortalezcan los controles que sirvan de forma
eficiente a responder, previo a que se puedan presentar riesgos que afecten el cumplimiento
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de planes y proyectos, modificaciones que impacten de forma negativa el cumplimiento de
metas por falta de recursos o la capacidad de brindar respuesta oportuna.

b) Anélisis de los riesgos y controles asociados a la Gestion Financiera

Los 2 riesgos para la Gestion Financiera incurren en nivel de Exposicion Alta, categoria
conforme la cual se requiere una necesidad de adaptacion inmediata y presenta una
susceptibilidad a una alta probabilidad de ocurrencia.

Los resultados en este aspecto presentan la existencia de controles con el mayor nivel de
madurez, los cuales, vinculados con la continuidad del servicio, evidencian que la gestién que
se ha realizado se encuentra dirigida al seguimiento, garantizar la existencia de recursos
suficientes para cubrir los compromisos de la Institucion y el cumplimiento de metas.

Todo lo antes mencionado se muestra en un 63,89% de la totalidad de las evaluaciones en
nivel Administrado Medible, lo cual corresponde a la existencia y revision de la efectividad de
controles dirigidos a la identificacion de factores de riesgo que puedan afectar actividades clave
y los proyectos, asi como la valoracion de los riesgos que puedan generarse a los ingresos y
obtencion de recursos o recuperacion de ingresos.

Por otra parte, los temas que se demuestra requerir un impulso para alcanzar este nivel de
Madurez son las comunicaciones al publico de la informacion relevante ante la emergencia
(lineas de comunicacién definidas y acciones para generar informacion), asi como la definicion
de acciones correctivas para la generacion de recursos adicionales y control de gastos ante la
emergencia.

c) Analisis de los riesgos y controles asociados a la Gestidn del Recurso Humano

Para la Gestion de Recursos Humanos, se identificaron un total de 4 riesgos, de los cuales 2
comprenden un nivel de Exposicion Alta, categoria conforme la cual se requiere una necesidad
de adaptacion inmediata y los restantes 2 nivel de Exposicion Media, categoria conforme la
cual se requiere una necesidad de adaptacion a corto plazo. Lo anterior sefiala que los riesgos
para la Gestion del Recurso Humano presentan una susceptibilidad a una alta probabilidad de
ocurrencia, por lo cual se requirié el desarrollo de controles especificos en el Ultimo afio para
la atencién de los riesgos y contribuir con esfuerzos dirigidos especificamente a fortalecer la
continuidad del servicio.

Es por lo previamente sefialado que, de manera especifica, se evidencié de la evaluacion
practicada la respuesta al fortalecimiento requerido al ubicar los controles que comprendia el
cuestionario del &mbito de recursos humanos en niveles de madurez Definido y Administrado
medible.

Los resultados obtenidos, pasado el analisis de la calidad de las respuestas y la coherencia
con los criterios de evaluacion, evidencia el esmero por incorporar a la gestion los controles
indispensables para atender los riesgos identificados, ya que la totalidad de las preguntas
realizadas se destinaron a evaluar la existencia y madurez de los controles existentes
requeridos para hacer frente a situaciones que se puedan presentar por motivo de la
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emergencia o la enfermedad COVID 19 y a través de los cuales se logre la continuidad del
servicio.

Por este motivo, al igual que en el caso de los controles para la gestion financiera, se destaca
los progresos logrados producto de acciones implementadas a raiz de la emergencia, por
contar con actividades formales significativas que responden en procura de mantener el
servicio oportuno y eficiente, asi como la salud del personal en un contexto de control.

d) Analisis de los riesgos y controles asociados a la Gestién de las Tecnologias de

Informacioén

Los riesgos para la Gestion de las Tecnologias de Informacidon se encuentran en un nivel de
Exposicion Alta, para lo cual se definié un cuestionario de 8 preguntas enfocadas a medir la
madurez y adecuada respuesta ante l0os riesgos que se generan como consecuencia de la
emergencia sanitaria.

Las respuestas sefialadas previo al andlisis de los criterios de evaluacion escogidos, se
encontraban en su totalidad en Nivel Administrado Medible, sin embargo, posterior a dicho
andlisis se encuentra la madurez de los controles en un 75% Definido y 25% en Repetible pero
Intuitivo, donde se requieren de acciones para el fortalecimiento de los temas en Repetible
pero Intuitivo.

Por otro lado, se destaca el establecimiento y adecuaciéon a medios de comunicacion digital
para ayudar a asegurar la calidad del servicio ante la situacién de la emergencia nacional,
mediante la implementacién de medios virtuales para suplir la presencialidad y formalizacién
de medios para mantener actualizado al personal respecto del uso y manejo de las
Tecnologias.

Igualmente, dentro de las fortalezas se cuenta con verificaciones a la eficiencia de los sistemas
que se utiliza y la seguridad en su funcionamiento, asi como que las plataformas se encuentren
conforme ante los cambios en el entorno.
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VIl. Planes de mejora

A continuacion, se presentan las acciones de mejora disefiadas por las dependencias evaluadas, para cada uno de los temas
gue obtuvieron un grado de madurez Parcialmente (repetible pero intuitivo) e Incipiente, para el fortalecimiento de los temas de

Control Interno.

intuitivo)

servicio se tomardan acciones que
se sistematizaran para mejorar la
calidad del servicio ante futuras
emergencias.

Dependencia Componente Tema Estado Acciones Tareas
Cumplimiento
Area de Ambiente de | Supervision del Parcialmente Documentar las actividades de Documentar las
Desarrollo Control desempefio del SCI (repetible pero seguimiento. actividades de
Socioeducativo intuitivo) seguimiento.
Area de Seguimiento Evaluar el Incipiente o no existe | Evaluar el cumplimiento de la Elaborar un arbol de
Desarrollo funcionamiento del SCI meta fisica y presupuestria ante problemas, arbol de
Socioeducativo la situacion de contingencia, objetivos y matriz de
implementando estrategias de marco légico
ejecucion de los beneficios para
identificar las situaciones
presentadas.
Planificacidn Seguimiento Evaluar el Parcialmente Producto de los resultados de la Aplicacién de la
Intitucional funcionamiento del SCI | (repetible pero evaluacion de la calidad del evaluacion de la calidad

de servicio
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Dependencia Componente Tema Estado Acciones Tareas
Cumplimiento
Planificacién Seguimiento Evaluar el Parcialmente Producto de los resultados de la Sistematizacion de

Intitucional

funcionamiento del SCI

(repetible pero
intuitivo)

evaluacion de la calidad del
servicio se tomardan acciones que
se sistematizardn para mejorar la
calidad del servicio ante futuras
emergencias.

resultados

Planificacién
Intitucional

Seguimiento

Evaluar el
funcionamiento del SCI

Parcialmente
(repetible pero
intuitivo)

Producto de los resultados de la
evaluacidn de la calidad del
servicio se tomardan acciones que
se sistematizardn para mejorar la
calidad del servicio ante futuras
emergencias.

Analisis de resultados

Planificacidn

Seguimiento

Evaluar el

Parcialmente

Producto de los resultados de la

Establecimiento de

Intitucional funcionamiento del SCI | (repetible pero evaluacidn de la calidad del acciones
intuitivo) servicio se tomardn acciones que

se sistematizaran para mejorar la

calidad del servicio ante futuras

emergencias.
Area de Seguimiento Evaluar el Incipiente o no existe | Se analizara con la SGDS las Reuniones con la SGDS y
Atencidn funcionamiento del SCI medidas necesarias para el Control Interno
Integral e cumplimiento de este logro.
Interinstitucional
Area de Accién Sistemas de Informacién de calidad Parcialmente Presentacidn y aprobacidn por Realimentacion del

Social y
Administracidn
de Instituciones

Informacion

para apoyar la gestion

(repetible pero
intuitivo)

parte de subgerencia de
desarrollo social y AASAI del
segundo informe de avance con
propuesta de digitalizacidony
simplificacién de procesos.

segundo informe para
presentacion en consejo
directivo.
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Dependencia Componente Tema Estado Acciones Tareas
Cumplimiento
Area de Accién Sistemas de Comunicacién de Parcialmente Convocatorias de reunién Convocatorias de

Social y
Administracion
de Instituciones

Informacion

Objetivos y
responsabilidades

(repetible pero
intuitivo)

mediante correo electrénico y
realizar las minutas respectivas,
donde constes la asistencia y
acuerdos. Lo anterior serd
comunicado al personal de
AASAI.

reunién mediante correo
electrénico y realizar las
minutas respectivas,
donde conste la
asistencia y acuerdos y
comunicarlos personal de
AASAI.

Area de
Desarrollo
Socioeducativo

Sistemas de
Informacion

Informacién oportuna
para toma de decisiones

Parcialmente
(repetible pero
intuitivo)

Realizar sesiones de analisis de la
informacidn que se genera de los
sistemas para verificar que la
misma sea oportuna y necesaria
y documentarlo

Realizar sesiones de
analisis de la informacion
gue se genera de los
sistemas para verificar
gue la misma sea
oportuna y necesaria y
documentarlo

Area de Sistemas de Comunicacién a lo Incipiente o no existe | Incorporar en los espacios de los | Incluir en la propuesta de
Desarrollo Informacién externo de aspectos beneficios que asesora el drea en | modificacién de la
Socioproductivo clave las paginas web respectivas informacidn de los
y Comunal aspectos relacionados a medidas | beneficios que asesora el
sanitarias area en la pagina web del
imas que se mando al
equipo de datos abiertos
del a institucion
aspectos relacionados a
medidas sanitarias
Area de Sistemas de Comunicaciénalo Parcialmente Establecer la actividad de revision | Establecer fechas para su
Desarrollo Informacién externo de aspectos (repetible pero y actualizacién de la informacién | realizacién
Socioproductivo clave intuitivo) de los beneficios que asesora el
y Comunal area en la pagina web

formalmente asi como su
regularidad
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Dependencia Componente Tema Estado Acciones Tareas
Cumplimiento
Planificacién Sistemas de Informacién de calidad Parcialmente Actividad establecida por el Dirigir la solicitud de la

Intitucional

Informacion

para apoyar la gestion

(repetible pero
intuitivo)

equipo de Comunicacidn de la PE:

Construccion de una estrategia
de comunicacidn interna a cargo
del Equipo de Comunicacion
adscrito a la PE

Construccion de una
estrategia de
comunicacion

Planificacién
Intitucional

Sistemas de
Informacion

Informacién de calidad
para apoyar la gestion

Parcialmente
(repetible pero
intuitivo)

Actividad establecida por el

equipo de Comunicacion de la PE:

Construccion de una estrategia
de comunicacidn interna a cargo
del Equipo de Comunicacion
adscrito a la PE

Primer Seguimiento a la
construccion de la
estrategia por parte de
Comunicacion
institucional

Planificacidn
Intitucional

Sistemas de
Informacion

Informacién de calidad
para apoyar la gestion

Parcialmente
(repetible pero
intuitivo)

Actividad establecida por el

equipo de Comunicacion de la PE:

Construccion de una estrategia
de comunicacidn interna a cargo
del Equipo de Comunicacion
adscrito a la PE

Segundo Seguimiento a
la construccién de la
estrategia por parte de
Comunicacién
institucional

Planificacion
Intitucional

Sistemas de
Informacion

Informacién de calidad
para apoyar la gestion

Parcialmente
(repetible pero
intuitivo)

Actividad establecida por el

equipo de Comunicacidn de la PE:

Construccion de una estrategia
de comunicacién interna a cargo
del Equipo de Comunicacion
adscrito a la PE

Documentaciéon y
comunicacion a la
comunidad institucional
de la estrategia.
Planificacidn en conjunto
con PE y comunicacion

Planificacion
Intitucional

Sistemas de
Informacion

Informacién de calidad
para apoyar la gestion

Parcialmente
(repetible pero
intuitivo)

Actividad establecida por el

equipo de Comunicacidn de la PE:

Construccion de una estrategia
de comunicacion interna a cargo
del Equipo de Comunicacion
adscrito a la PE

Ampliacion de plazo
Segundo Seguimiento a
la construccidén de la
estrategia por parte de
Comunicacion
institucional y
Presidencia Ejecutiva
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Dependencia Componente Tema Estado Acciones Tareas
Cumplimiento
Area de Sistemas de Informacién oportuna Parcialmente Se propone mantener el Se propone mantener
Bienestar Informacién para toma de decisiones | (repetible pero archivo con la base de datos el archivo con la base
Familiar intuitivo) generada para elaborar de datos generada
escenario s como parte de los | para elaborar
documentos digitales del area, | escenario s como parte
como prueba documental de de los documentos
los datos generados a partir digitales del area,
del sistema como prueba
documental de los
datos generados a
partir del sistema
Area de Valoracién de | Desarrollo de controles | Parcialmente Realizar sesiones de analisis Realizar sesiones de
Bienestar Riesgos para mitigar riesgos (repetible pero (documentadas) de las realizar | analisis
Familiar intuitivo)

un inventario de necesidades
para incluir en el plan de
compras propias para el
personal del area.

(documentadas) de las
realizar un inventario
de necesidades para
incluir en el plan de
compras propias para
el personal del area.

Area de Accién
Social y
Administracion
de Instituciones

Valoracion de
Riesgos

Identificaciéon de
Riesgos vinculados a
planes

Parcialmente
(repetible pero
intuitivo)

Ejecucion de propuesta de
priorizacion de proyectos
definida que tome en cuenta las
situaciones excepcionales
(riesgos)

Propuesta de priorizacion
de proyectos definida
que tome en cuenta las
situaciones
excepcionales (riesgos)

Area de Accién
Social y
Administracion
de Instituciones

Valoracion de
Riesgos

Identificacion de
Riesgos vinculados a
planes

Parcialmente
(repetible pero
intuitivo)

Fortalecer el seguimiento a las
IBS asi como la coordinacion
interinstitucional con mayor
periodicidad e intencionalidad

Direccion técnica,
supervision, fiscalizacién
econdmica y articulacion
interinstitucional a fin de
dar seguimiento a
acciones de prevision
ante posibles riesgos.
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Dependencia

Componente

Tema

Estado
Cumplimiento

Acciones

Tareas

Area de Accién
Social y
Administracion
de Instituciones

Valoracion de
Riesgos

Desarrollo de controles
para mitigar riesgos

Parcialmente
(repetible pero
intuitivo)

Operacionalizacién de medidas
que permiten el control y la
prevencion ante eventuales
riesgos

Correos y oficios dirigidos
a las organizaciones,
matrices de control y
seguimiento

Area de Valoraciéon de | Desarrollo de controles | Parcialmente Documentar el seguimiento de Documentar el
Desarrollo Riesgos para mitigar riesgos (repetible pero los acuerdo seguimiento de los
Socioeducativo intuitivo) acuerdo
Area de Valoracion de | Identificacién de Parcialmente Mejorar el registro de las Creaciéon de mecanismo
Desarrollo Riesgos Riesgos vinculados a (repetible pero acciones de asesoria 'y para el registro de
Socioproductivo planes intuitivo) articulacién acciones de asesoria 'y
y Comunal articulacién
Area de Valoracion de | Desarrollo de controles | Parcialmente Mejorar el registro de las Implementacién de
Desarrollo Riesgos para mitigar riesgos (repetible pero acciones de asesoria que se mecanismo para mejorar
Socioproductivo intuitivo) brindan bajo la modalidad virtual | el registro de las acciones
y Comunal
Area de Valoracion de | Desarrollo de controles | Incipiente o no existe | Valorar si existen necesidades de | Valorar las necesidades
Desarrollo Riesgos para mitigar riesgos bienes no incluidos en el plan de | en las reuniones de
Socioproductivo compras para darle continuidad equipo de ADSPC
y Comunal al servicio ante la emergencia

nacional
Area de Valoracion de | ldentificacidn de Parcialmente Elaboracién de un plan de trabajo | construccién de
Atencion Riesgos Riesgos vinculados a (repetible pero y herramientas necesarias para herramientas y planes de
Integral e planes intuitivo) administrar los riesgo de forma trabajo

Interinstitucional

efectiva.

Area de
Atencion

Integral e
Interinstitucional

Valoracion de
Riesgos

Identificacion de
Riesgos vinculados a
planes

Incipiente o no existe

Iniciar las coordinaciones para
construccion de ruta de trabajo

Coordinar con control
interno la creacién de
guias y matrices para el
cumplimiento de este
indicador.
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Dependencia

Componente

Tema

Estado
Cumplimiento

Acciones

Tareas

Area de
Atencion

Integral e
Interinstitucional

Valoracion de
Riesgos

Desarrollo de controles
para mitigar riesgos

Incipiente o no existe

construccion de una matriz de
requerimientos de insumos
adecuados para la virtualidad a la
SGSA

construccion de una
matriz de
requerimientos.
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VIll. Conclusiones

Para esta evaluacion es relevante destacar que se evidencia un avance en la cultura por parte de las
dependencias de brindar la informacion de cumplimiento de manera proactiva. Las dependencias han
realizado avances a sus planes de mejora en forma oportuna. Asi mismo durante el periodo de
evaluacion mostraron interés por completar los cuestionarios a los que se encontraban vinculados.

De los resultados globales del conjunto de evaluaciones aplicadas o llevadas a cabo un 78% de la
totalidad de los controles se mostraron en niveles de madurez definido (49%) y un 29% en administrado
medible, especificos muchos de estos de necesidades que se generaran en el afio 2020 por motivo del
analisis de la afectacion a la institucion por la emergencia sanitaria, la cual fue el punto de partida para
realizar la autoevaluacion 2021.

Dentro de la evaluacién se encontrdé que al componente seguimiento es el que comprende mayores
oportunidades de mejora, lo cual si se relaciona con que el componente actividades de control es el
gue presenta mayores fortalezas, coloca en una situacion de desventaja a la institucion evidenciando
un afan por actuar y cumplir en diferentes ambitos pero, con la debilidad que sin un adecuado
seguimiento (no formal) no se puede comprobar los efectos, la eficacia o eventuales necesidades que
se estén presentando.

Durante el afio 2020, las instituciones junto con otras instituciones publicas se vieron en la necesidad
de hacer una identificacion de riesgos especificos relacionados a los efectos de la emergencia sanitaria,
donde se establecieron 11 riesgos de los cuales 9 comprendian una exposicion Alta, los cuales implican
una necesidad de adaptacion inmediata en los ambitos financiero, Operativo, Tecnologias de
informacion y Gestion del Recurso Humano producto de la valoracion de esos riesgos, el IMAS concluyé
que la prioridad se dirigia al &mbito operativo (con 3 riesgos altos), seguido del ambito de Recurso
Humano en el que se vincularon 4 riesgos y Tecnologias de Informacion y Gestion Financiera con 2
riesgos altos cada uno.

Se evidencié de los resultados acciones comprobadas para el control y mitigaciéon de los efectos
producidos por la emergencia sanitaria en el &mbito financiero, donde la evaluacion comprende un
amplio porcentaje de controles demostrados con una madurez de administrado medible para hacerle
frente a esos riesgos que se refieren a la disminucién en los ingresos.

Otra fortaleza se aprecia de los resultados de la evaluacién es la gestién del recurso humano, donde la
evaluacion se encontraba dirigida de manera especifica al desarrollo y comprobacion de acciones
tomadas para contrarrestar los efectos en ese ambito de la emergencia sanitaria por Covid 19. Los
controles del manejo y atencion de las necesidades del recurso humano en la totalidad de la evaluacion
demuestran la celeridad en incorporar controles formales a las actividades que realiza la institucion.
Por otro lado, en el caso de los controles evaluados respecto del &mbito de tecnologias de informacion
requieren una mayor atencion ya que si bien se han definido mejoras enfocadas a la actividad de
manera virtual, es necesario que los mismos sean revisados y mejorados de forma oportuna ya que
esto no se evidenci6 de las respuestas recibidas.

Con respecto al &mbito operativo, en la evaluacién sobre sale la necesidad de enfocar esfuerzos para
lograr mejorar en aspectos tales como el seguimiento del entorno, determinacion de evaluaciones para
definir necesidades de cambio y mantener una adecuada capacidad operativa requieren una mayor
disposicién a la evaluacion de riesgos y seguimiento que alimentarian la informacién para la toma de
decisiones.
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IX. Recomendaciones

Respecto el contenido de las respuestas y los medios que soportaban las mismas, al realizarse
la verificacion de los requisitos, en algunas respuestas no se encontraban los elementos
necesarios, por lo que para algunas de las respuestas el criterio no era coincidente, tanto que
se consignaban criterios que eran inferiores al que se manifestaba de la respuesta, como
algunos que se evaluaban Administrado medible o Definido, pero que de la respuesta los
insumos no eran suficientes para justificar esa escogencia. Por este motivo se debio realizar
modificaciones, por lo que es necesario reforzar el cumplimiento de los requisitos que se
sefalan para fundamentar las evaluaciones o por el contrario que las dependencias reflexionen
en forma mas concreta sobre las oportunidades de mejora.

Por ultimo, es importante reforzar el oportuno cumplimiento de los planes de mejora indicados
en el presente informe.
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