AUD 023-2016

SEGUIMIENTO DE RECOMENDACIONES EMITIDAS POR LA
AUDITORIA EXTERNA EN RELACION CON LA GESTION DE LAS
TECNOLOGIAS DE INFORMACION DEL IMAS

1. INTRODUCCION
1.1. Origen del estudio:

El estudio al que se refiere el presente informe se efectué en cumplimiento del Plan Anual
de Trabajo de la Auditoria Interna para el afio 2016, y en atencion a lo dispuesto en el
articulo N° 22, inciso g) de la Ley General de Control Interno, N° 8292, del 4 de setiembre
del 2002 y la norma 2.11 de las Normas para el ejercicio de la Auditoria Interna en el
Sector Publico, asi como la norma 206 de las Normas Generales de Auditoria para el
Sector Publico, que literalmente sefialan en su orden, lo siguiente:

Articulo 22.- Competencias. Compete a la auditoria interna, primordialmente lo
siguiente: /.../ g) Elaborar un informe anual de la ejecucion del plan de trabajo y del
estado de las disposiciones de la auditoria interna, de la Contraloria General de la
Republica y de los despachos de contadores publicos; en los ultimos dos casos, cuando
sean de su conocimiento, sin perjuicio de que se elaboren informes y se presenten al
jerarca cuando las circunstancias lo ameriten. /...

2.11 Seguimiento de acciones sobre resultados. El auditor interno debe establecer,
mantener y velar porque se aplique un proceso de seguimiento de las recomendaciones,
observaciones y demas resultados derivados de los servicios de la auditoria interna, para
asegurarse de que las acciones establecidas por las instancias competentes se hayan
implementado eficazmente y dentro de los plazos definidos por la administracion. Ese
proceso también debe contemplar los resultados conocidos por la auditoria interna, de
estudios de auditores externos, la Contraloria General de la Republica y demas
instituciones de control y fiscalizacion que correspondan. /...

206. Seguimiento. /01. Cada organizacion de auditoria del sector publico debe
establecer e implementar los mecanismos necesarios para verificar oportunamente el
cumplimiento efectivo de las disposiciones o recomendaciones emitidas. /02. /.../ Las
auditorias internas deberan verificar el cumplimiento de las disposiciones o0
recomendaciones que otras organizaciones de auditoria hayan dirigido a la entidad u
organo de su competencia institucional. /03. La organizaciéon de auditoria del sector
publico, de conformidad con el marco legal que la regula, debe establecer con claridad
las acciones que proceden en caso de que las disposiciones o recomendaciones emitidas
sean incumplidas injustificadamente por la entidad auditada.



1.2. Objetivo General:

Evaluar el grado de cumplimiento de las recomendaciones emitidas por medio de informes
elaborados por los Despachos Externos y que corresponden a Auditorias Externas,
relacionadas a la gestion institucional de tecnologia de informacion y al sistema de control
interno.

1.3. Alcance y Periodo de Estudio:
El estudio comprendid la verificacion y valoracién de las acciones, razones y causas

vinculadas al estado de cumplimiento de las recomendaciones contempladas en los
siguientes informes:

Cuadro N° 1
Detalle de informes objeto de seguimiento
N° Informe Cantidad de
Recomendaciones

Carta de Gerencia | Auditoria de Sistemas y Tecnologias de Informacion del periodo 2007. 1
CG 1-2007 TI

Carta de Gerencia | Auditoria de Sistemas y Tecnologias de Informacion del periodo 2009. 1
CG 1-2009 T

Carta de Gerencia | Auditoria de Sistemas y Tecnologias de Informacion del periodo 2010. 2
CG 1-2010 TI

Carta de Gerencia | Auditoria de Sistemas y Tecnologias de Informacion del periodo 2011. 6
CG 1-2011 Tl

Carta de Gerencia | Auditoria de Sistemas y Tecnologias de Informacidn del periodo 2013. 2
CG 1-2013 TI

Carta de Gerencia | Auditoria de Sistemas y Tecnologias de Informacion del periodo 2014. 5
CG 1-2014 TI

Total de recomendaciones a verificar 17

El estudio cubri6 las acciones desplegadas en relacion con las recomendaciones objeto de
estudio desde el mes de marzo a diciembre del afio 2015, extendiéndose en los casos que se
considerd necesario y se realizd de conformidad con lo dispuesto en las Normas para el
Ejercicio de la Auditoria en el Sector Publico, las Normas Generales de Auditoria para el
Sector Publico, el Reglamento de Organizacion y funcionamiento de la Auditoria Interna
del IMAS, el Manual de Procedimientos de la Auditoria Interna del IMAS, asi como la
demas normativa de auditoria de aplicacion y aceptacién general.

1.4. Antecedentes:
1.4.1. Mediante la Carta de Gerencia CG 1-2014 TI, del 18 de mayo del 2015, el

Despacho Carvajal & Colegiados, Contadores Publicos Autorizados S.A., presentd al
Consejo Directivo el informe denominado “Auditoria de Sistemas y Tecnologias de




Informacion”, al 31 de diciembre del 2014. En el citado informe se comunicaron los
resultados obtenidos de la Auditoria Externa realizada a la funcién de Tecnologias de
Informacion, respecto del nivel de soporte de los servicios tecnologicos al proceso de
gestion financiera de la institucion y la verificacion del cumplimiento de las
recomendaciones formuladas en las Cartas de Gerencia correspondientes a auditorias
externas anteriores. Este informe fue conocido en la sesién N° 045-06-2015 del 29 de junio
del 2015, y al respecto, el Organo Colegiado, tomo el acuerdo N° 230-06-2015, donde se
instruy6 a la Administracion ordenar las acciones que correspondan para el cumplimiento
de las recomendaciones emitidas en dicho informe. Por lo tanto, mediante oficios GG-
1753-07-2015, GG-1754-07-2015 y GG-1760-07-2015 del 13 de julio del 2015, y GG-
2788-11-2015 del 27 de noviembre del 2015, la Gerencia General instruy0 a las instancias
administrativas responsables de la implementacion de las recomendaciones, realizar el
seguimiento respectivo, para dar cumplimiento a las recomendaciones en los plazos
establecidos.

En dicho informe, la Auditoria Externa determin6é que al 31 de diciembre del 2014, se
encontraban pendientes de implementar 17 recomendaciones, distribuidas de la siguiente
manera: Carta de Gerencia CG 1-2007 TI, una (1) recomendacién, Carta de Gerencia CG
1-2009 TI, una (1) recomendacion, Carta de Gerencia CG 1-2010 TI, dos (2)
recomendaciones, Carta de Gerencia CG 1-2011 TI, seis (6) recomendaciones, Carta de
Gerencia CG 1-2013 TI, dos (2) recomendaciones y Carta de Gerencia CG 1-2014 TI,
cinco (5) recomendaciones, las cuales se relacionan con los hallazgos que se indican en el
siguiente cuadro:

Cuadro N° 2
Detalle de hallazgos relacionados con las recomendaciones pendientes de implementar

Hallazgos N° Informes de Auditoria de Sistemas y Tecnologias de Informacion
2007-2009-2010-2011-2013-2014

Descripcion del Hallazgo

Carta de Gerencia CG 1-2007 TI

oo

No se ha implementado un estudio sobre las vulnerabilidades que podria tener la red.

Carta de Gerencia CG 1-2009 TI

2 No se localizé un procedimiento, norma o contrato en donde se especifique a los funcionarios que
desarrollan software que no deben usarlo para fines que no correspondan a las funciones de su perfil
de usuario o la necesidad del instituto, ni las sanciones que procedan en caso de otros usos de los

sistemas.
Carta de Gerencia CG 1-2010 Tl
2 No existe una ejecutoria activa del comité gerencial de informética.
5 Ausencia de una metodologia para la gestion de los servicios de terceros y ausencia de acuerdos de

servicio formalmente establecidos en los contratos relacionados con Tecnologia de Informacion.

Carta de Gerencia CG 1-2011 TI

2 Inconsistencias en los registros almacenados en las bases de datos de beneficios.

6 No se realizan revisiones formales de las cuentas especiales o de privilegios que se tienen asignados
en el IMAS.

8 No se realizan pruebas ni capacitaciones al plan de contingencias de Tecnologias de Informacion.

11 No se cumple con el procedimiento para la administracion de servicio de terceros.




Hallazgos N° Informes de Auditoria de Sistemas y Tecnologias de Informacion
2007-2009-2010-2011-2013-2014

Descripcion del Hallazgo

Asunto 3 No se han implementado estudios recientes externos para el andlisis de vulnerabilidades y riesgos en
la plataforma tecnoldgica.
Asunto 5 Ajustar las politicas y procedimientos institucionales en materia tecnolégica segun la operatividad del

Area de Tecnologias de Informacion.

Carta de Gerencia CG 1-2013 TI

1 El marco normativo de gestion de Tl no se ajusta al tamafio, complejidad y operativa institucional.

Los servicios tecnoldgicos no estan claramente definidos, negociados y parametrizados para el
usuario final.

Carta de Gerencia CG 1-2014 T1

1 Poca ejecutoria del comité de TI.

2 Inconsistencias en la informacion migrada al SIPO.

4 No se imparten capacitaciones referentes al plan de continuidad de TI.

5 No existen métricas ni indicadores para corroborar la calidad de los procesos de TI.
Oportunidad Inexistencia de informes de seguimiento sobre la ejecucion del PETI y PAO durante el periodo 2014.
de mejora 1

2. RESULTADOS
2.1. Estado de cumplimiento de las recomendaciones

De conformidad con la revision efectuada, se determindé que de las diecisiete
recomendaciones objeto de seguimiento, ocho (47%) se encuentran cumplidas, ocho (47%)
parcialmente cumplidas y una (6%) no ha sido cumplida. (Véase el detalle de las
recomendaciones con la condicion de “No y Parcialmente Cumplidas™ en el Anexo
Unico).

En el siguiente cuadro se presenta el detalle del estado de cumplimiento de las
recomendaciones, para lo cual, se utiliza como referencia el nimero de hallazgo que se
relaciona con cada recomendacion; y las instancias administrativas responsables de su
implementacion, segun disposicion del Consejo Directivo y la Gerencia General.

Cuadro N° 3
Grado de cumplimiento de las Recomendaciones por
Dependencia Responsable de Implementarlas

N° DE NIVEL DE CUMPLIMIENTO

RESPONSABLE: - Parcialmente No
jiaS = OR Rennplize % Cumplida % Cumplida

CARTA DE GERENCIA CG 1-2007 TI
Tecnologias de Informacién

%

SUB TOTAL

Desarrollo Humano




RESPONSABLE. N° DE NIVEL D_E CUMPLIMIENTO _
: HALLAZGO | Cumplidas | % Pg&;ﬁgﬁg’;“’ % Cug&i wl
SUB TOTAL 1 1 100%
CARTA DE GERENCIA CG 1-2010 TI
Tecnologias de Informacién 2 1 50%
Tecnologias de Informacion 5 1 50%
SUB TOTAL 2 1 50% 1 50%
ARTA D R 0
Tecnologias de Informacion 1 16.7%
Tecnologias de Informacion 16.7%
Tecnologias de Informacion 16.7%
Tecnologias de Informacion 11 1 16.7%
Tecnologias de Informacion Asunto 3 1 16.7%
Tecnologias de Informacion Asunto 5 16.7%
SUB TOTAL 6 4 67% 2 33%
ARTA D R 0
Tecnologias de Informacion 1 50%
Tecnologias de Informacion 1 50%
SUB TOTAL 1 50% 1 50%
ARTA D R 014
ﬁigi?ﬁ;iié?neral y Tecnologias de 1 1 20%
O et | 2 E
Tecnologias de Informacion 4 1 20%
Tecnologias de Informacion 5 1 20%
Tecnologias de Informacién Cd)s?rr]g}girgaf 1 20%
SUB TOTAL 5 1 20% 3 60% 1 20%
Efectividad de cumplimiento® 17 8 47% 8 47% 1 6%

En el siguiente grafico se representa el grado de cumplimiento alcanzado en la
implementacién de las recomendaciones objeto de seguimiento, en el que se observa el
nivel de cumplimiento global logrado y el porcentaje de recomendaciones pendientes de
implementar.

ELINT

La formula de este indicador de gestion se calcula dividiendo el numero de hallazgos “cumplidos”,
“no cumplidos” entre la totalidad de hallazgos evaluados.

parcialmente cumplidos” 0
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2.2. Recomendaciones en la condicion de “No y Parcialmente Cumplidas”

En relaciéon con las nueve recomendaciones, que esta Auditoria interna encontré en la
condicion de “No y Parcialmente Cumplidas”, se debe destacar que las recomendaciones
relacionadas con los hallazgos de las Cartas de Gerencia CG 1-2011 Tl y CG 1-2014 TI,
alcanzan un total aproximado de entre 61 a 182 dias naturales, respectivamente, desde la
fecha en que vencié su plazo de cumplimiento sin que hayan sido efectivamente
implementadas. Con respecto a esta situacion, su cumplimiento es importante ya que
permite subsanar deficiencias que impactan sobre aspectos relevantes de la gestion. El
detalle de las citadas recomendaciones, la dependencia responsable de su implementacion,
el plazo de cumplimiento establecido, asi como los dias de retraso, se exponen en el
siguiente cuadro:

Cuadro N° 4
Recomendaciones Parcialmente Cumplidas y No Cumplidas
Al 29 de febrero del 2016

Dependencia N° Informe N° Hallazgo Plazo de Dias
Responsable Cumplimiento Naturales
Vencidos

Tecnologias de Informacién CG 1-2007 TI 8 -

Tecnologias de Informacion CG 1-2010 TI 2 - -

Tecnologias de Informacion CG1-2011 TI 2 30/12/2015 61
Asunto 3 30/12/2015 61

Tecnologias de Informacion CG 1-2013 TI 1 Actividad Periodica -

Gerencia General y | CG1-2014TI 1 31/08/2015 182

Tecnologias de Informacion

Unidad de Sistemas de 2 30/12/2015 61

Informacién Social y

Tecnologias de Informacién

Tecnologias de Informacion 4 30/12/2015 61

Tecnologias de Informacion Oportunidad de 30/12/2015 61
mejora 1




Con respecto a las recomendaciones pendientes de ejecutar de las Cartas de Gerencia CG
1-2007 Tl y CG 1-2010 TI, no establecié su plazo de cumplimiento, lo que imposibilitd
determinar la oportunidad de su fecha de implementacion.

Adicionalmente, se determind, que la recomendacion relacionada con el hallazgo
“Oportunidad de Mejora N° 17, de la Carta de Gerencia CG 1-2014 TI, no ha sido
implementada. Lo anterior, en virtud de que no se le da seguimiento al cumplimiento de lo
dispuesto en los Planes Anuales Operativos, en materia de tecnologias de informacion. Por
otra parte y con respecto al seguimiento al Plan Estratégico de Tecnologias de
Informacion, al no existir en este momento un Plan Estratégico Institucional vigente,
tampoco existe el citado plan estratégico de Tecnologias y por tanto su seguimiento no es
factible.

En virtud de lo anterior, se le recuerda a la Administracion la responsabilidad de cumplir
con lo establecido en la norma 206, inciso 02 de las Normas Generales de Auditoria para el
Sector Publico, la cual literalmente dispone: “206. Seguimiento /.../02. La Administracion
es responsable tanto de la accion correctiva como de implementar y dar seguimiento a las
disposiciones y recomendaciones de manera oportuna y efectiva, por lo que debera
establecer politicas, procedimientos y sistemas para comprobar las acciones llevadas a
cabo para asegurar el correcto y oportuno cumplimiento”.

3. CONCLUSIONES

De conformidad con los resultados obtenidos en el presente estudio, se concluye que la
Administracion ha realizado esfuerzos para la implementacion de las recomendaciones
formuladas en los informes de Auditoria Externa objeto de seguimiento; no obstante, las
mismas no han sido suficientes, por cuanto persisten recomendaciones que se encuentran
pendientes de implementar y reportan periodos de atraso que oscilan entre 61 y 182 dias
naturales. Por lo que se considera necesario que los funcionarios a cargo de las
dependencias responsables de la implementacién de las mismas, informen al Consejo
Directivo, sobre los esfuerzos realizados y las razones que han impedido su cabal
cumplimiento y que el citado Organo Colegiado con vista en dicha informacion establezca
plazos perentorios para lograr su efectivo cumplimiento.

El grado de cumplimiento general corresponde a un 47%, lo que significa que aun resta por
implementar un 53% de las recomendaciones formuladas por los Despachos de Auditoria
Externa, las cuales se relacionan con la gestion de Tecnologias de Informacion.

Con respecto a las recomendaciones que se encuentran en la condiciéon de “no y
parcialmente cumplidas”, es preciso que la Administracion dedique mayores esfuerzos a
efecto de lograr su efectivo y sistematico cumplimiento, en este sentido se deben efectuar
acciones para atender las causas y razones que han limitado su efectiva implementacion.



Cabe destacar que la no implementacion de la totalidad de las recomendaciones formuladas
en los informes de Auditoria Externa, no contribuye al fortalecimiento del sistema de
control interno, ademas de que propicia el mantenimiento de las deficiencias detectadas y
el incumplimiento de las 6rdenes emitidas por el Consejo Directivo.

4. RECOMENDACIONES
Disposiciones Legales sobre recomendaciones:

Esta Auditoria Interna respetuosamente se permite recordar al Consejo Directivo, que de
conformidad con lo preceptuado por el articulo 37 de la Ley General de Control Interno,
N° 8292, dispone de treinta dias habiles, contados a partir de la fecha de recibido de este
informe, para ordenar la implementacion de las recomendaciones.

Al respecto, se estima conveniente transcribir a continuacion, en lo de interés, lo que
disponen los articulos 37, 38 y 39 de la Ley N° 8292:

Articulo 37. - Informes dirigidos al jerarca. Cuando el informe de auditoria esté
dirigido al jerarca, este deberé ordenar al titular subordinado que corresponda, en un
plazo improrrogable de treinta dias habiles contados a partir de la fecha de recibido el
informe, la implantacion de las recomendaciones. Si discrepa de tales recomendaciones,
dentro del plazo indicado deberd ordenar las soluciones alternas que motivadamente
disponga; todo ello tendra que comunicarlo debidamente a la auditoria interna y al
titular subordinado correspondiente.

Articulo 38.- Planteamientos de conflictos ante la Contraloria General de la
Republica. Firme la resolucion del jerarca que ordene soluciones distintas de las
recomendadas por la auditoria interna, esta tendra un plazo de quince dias habiles,
contados a partir de su comunicacion, para exponerle por escrito los motivos de su
inconformidad con lo resuelto y para indicarle que el asunto en conflicto debe remitirse
a la Contraloria General de la Republica, dentro de los ocho dias habiles siguientes,
salvo que el jerarca se allane a las razones de inconformidad indicadas./ La Contraloria
General de la Republica dirimira el conflicto en ultima instancia, a solicitud del jerarca,
de la auditoria interna o de ambos, en un plazo de treinta dias habiles, una vez
completado el expediente que se formara al efecto. El hecho de no ejecutar
injustificadamente lo resuelto en firme por el 6rgano contralor, dara lugar a la aplicacion
de las sanciones previstas en el capitulo V de la Ley Organica de la Contraloria General
de la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39.- Causales de responsabilidad administrativa. El jerarca y los titulares
subordinados incurriran en responsabilidad administrativa y civil, cuando corresponda,



si incumplen injustificadamente los deberes asignados en esta Ley, sin perjuicio de otras
causales previstas en el régimen aplicable a la respectiva relacion de servicios. /.

Al Consejo Directivo

4.1. Girar instrucciones a la Gerencia General, para que informe puntualmente a ese
Organo Director sobre los esfuerzos realizados y las razones que han impedido
implementar las recomendaciones que se detallan en el Anexo Unico al presente informe y
con base en dicha informacion establecer un plazo perentorio para su efectivo
cumplimiento; con el propdsito de fortalecer el sistema de control interno y atender de
manera apropiada las responsabilidades establecidas en la Ley General de Control Interno,
N° 8292.

4.2. Ordenar a la Gerencia General supervisar el efectivo cumplimiento de las
recomendaciones pendientes, que se detallan en el Anexo Unico, dentro de los plazos
establecidos por ese Organo Director.

Hecho por: Revisado y aprobado por:
Licda. Evelyn Campos Padilla MATI. Wady Solano Siles
PROFESIONAL EJECUTOR ENCARGADO DE PROCESO

AUDITORIA INTERNA
ABRIL, 2016



ANEXO UNICO
SEGUIMIENTO DE RECOMENDACIONES EMITIDAS POR LA
AUDITORIA EXTERNA EN RELACION CON LA GESTION DE LAS
TECNOLOGIAS DE INFORMACION DEL IMAS
DETALLE DEL ESTADO DE IMPLEMENTACION DE RECOMENDACIONES

“INFORME DE AUDITORIA DE SISTEMAS Y TECNOLOGIAS DE INFORMACION”

CARTA DE GERENCIA CG 1-2007 Tl

HALLAZGO N° 8: No se ha implementado un estudio sobre las CONDICION:
vulnerabilidades que podria tener la red (estudio de penetracion) PARCIALMENTE
RESPONSABLE: Tecnologias de Informacion. CUMPLIDA

RECOMENDACION:

Realizar un estudio de penetracion de la red de comunicaciones para monitorear las debilidades detectadas en
dicho estudio, identificar e implantar acciones de mejoramiento, asi como un plan de pruebas para valorar las
acciones de mejoramiento impulsadas por las actividades de monitoreo y establecer el porcentaje de riesgos
corregidos. Este estudio debe ser realizado por una empresa especializada en ese tipo de consultorias, por lo
gue se requiere el apoyo de la Administracion para ser implementado.

Resultados y valoracion:

Segun la valoracion realizada por esta Auditoria, se determind que esta recomendacién se encuentra
parcialmente cumplida, por cuanto el MSc. Luis Adolfo Gonzales Alguera, Jefe de Tecnologias de
Informacién, remite a esta Auditoria el oficio T1-008-01-2016, del 25 de enero del 2016, en donde indica que
el informe del estudio de vulnerabilidades se entregaria en la primera semana del mes de febrero del afio en
curso. No obstante, todavia el Area de Tecnologias, se encuentran realizando las respectivas gestiones para la

realizacion de dicho estudio por parte de la empresa Soluciones Seguras S.A.
“INFORME DE AUDITORIA DE SISTEMAS Y TECNOLOGIAS DE INFORMACION”
CARTA DE GERENCIA CG 1-2010 Tl

HALLAZGO N° 2: No existe una ejecutoria activa del comité gerencial de CONDICION:
informética. PARCIALMENTE
RESPONSABLE: Tecnologias de Informacion. CUMPLIDA

RECOMENDACION:

Acatar lo establecido en el articulo 05 del reglamento del comité de Tecnologias de Informacién, el cual
menciona: "Del funcionamiento: El comité sesionara al menos una vez al mes en el lugar y hora que este
destine al efecto. Las sesiones del comité podran ser ordinarias y extraordinarias cuando asi se indique. En el
caso de las extraordinarias, se realizaran a solicitud del Presidente del Comité o de los integrantes del mismo
cuando la indole de los asuntos a tratar asi lo obligue y se tramitaran sélo los puntos para los cuales fue
convocada y aquellos que en el seno estime conveniente por mayoria absoluta de los miembros."

Resultados y valoracion:

De acuerdo con la valoracion realizada por esta Auditoria, se determiné que esta recomendacion se encuentra
parcialmente cumplida, por cuanto con la evidencia obtenida se identific6 que desde enero del 2014 hasta
diciembre del 2015, el comité de Tecnologias de Informacion, Gnicamente habia sesionado cuatro veces, lo
que evidencia el incumplimiento de celebracion de sesiones mensuales. Adicionalmente el MSc. Luis Adolfo
Gonzalez Alguera, Jefe del Area de Tecnologias de Informacion, indicé que esta en proceso de modificacion
el Reglamento Interno del Comité Gerencial de Informéatica del IMAS, a saber articulo 5°, “Del
funcionamiento: El Comité sesionara al menos una vez al mes en el lugar y hora que este destine al efecto”,
para cambiar la periodicidad de la realizacion de sesiones y ajustarla a las necesidades institucionales.




“INFORME DE AUDITORIA DE SISTEMAS Y TECNOLOGIAS DE INFORMACION”
CARTA DE GERENCIA CG 1- 2011 Tl

HALLAZGO N° 2: Inconsistencias en los registros almacenados en las CONDICION:
bases de datos de beneficios. PARCIALMENTE
RESPONSABLE: Tecnologias de Informacion. CUMPLIDA

RECOMENDACION:

1. Depurar las inconsistencias presentadas en la base de dato de beneficios, con el fin de subsanar las
inconsistencias mencionadas en la seccion "condicion" de este hallazgo. Para esta labor es conveniente crear
una comision institucional conformada por personas involucradas en el procesamiento de datos para corregir
las inconsistencias encontradas de forma integral, lo anterior debido a que el area de Tl no es la "duefia" de
los datos.

2. Establecer controles de aplicaciones sobre las funciones de entrada, procesamiento, salida y archivo de
datos. Los controles de aplicaciones incluyen los métodos para asegurarse de que:

- Un sistema informatizado solamente se introducen y actualizan datos completos, exactos y validos.
- Verificar que los procesos realicen las tareas correctas.

- Que los resultados del proceso cumplan las expectativas del usuario.

- Que los datos se mantengan correctos y actualizados.

Estos controles ademas pueden consistir en pruebas de: validacion, totales, conciliaciones y de identificacién
y generacion de informes sobre datos incorrectos faltantes o de excepcién. Los controles automatizados
pueden estar acompafiados por procedimientos manuales para asegurar que se hace la debida investigacion
de las excepciones ocurridas. Lo anterior con el fin de garantizar que la informacién ingresada, procesada y
almacenada en las bases de datos sea en su totalidad, completa, exacta, consistente, oportuna, confiable y
relevante.

Comentario de la Administracién:
Este hallazgo debe canalizarse con la Unidad de Sistemas de Informacion Social.

Resultados y valoracion:

De acuerdo con la valoracién realizada por esta Auditoria, se determind que esta recomendacion se encuentra
parcialmente cumplida, por cuanto el MSc. Juan Carlos Laclé Mora, Jefe de la Unidad de Sistemas de
Informacion Social, remite a esta Auditoria el oficio SIS-047-01-2016, del 18 de enero del 2016, en donde
indica al MSc. Luis Adolfo Gonzalez Alguera, Jefe del Area de Tecnologias de Informacion, las
modificaciones que deben realizarse a los sistemas SIPO/SABEN para subsanar las inconsistencias
detectadas durante la migracion de informacion del sistema SIPO al SABEN. Al respecto, el Jefe del Area de
Tecnologias de Informacion, remite a esta Auditoria el oficio T1-011-01-2016, del 27 de enero del 2016, en
donde indica que se remitié un correo electronico al Lic. Carlos Barberena Gélvez para que analice las
posibles modificaciones al SIPO/SABEN.

ASUNTO N° 3: No se han implementado estudios recientes externos para el CONDICION:
analisis de vulnerabilidades y riesgos en la plataforma tecnoldgica. PARCIALMENTE
RESPONSABLE: Tecnologias de Informacion. CUMPLIDA

RECOMENDACION:

Realizar un estudio para el analisis de vulnerabilidades y riesgos en la plataforma tecnoldgica del IMAS en
forma anual por medio de un proveedor externo, con la finalidad de monitorear las debilidades detectadas,
identificar e implementar las acciones de mejoramiento, asi como un plan de pruebas para valorar las




acciones de mejoramiento impulsadas por las actividades de monitoreo y establecer el porcentaje de riesgos
corregidos.

Resultados y valoracion:

Segun la valoracién realizada por esta Auditoria, se determind que esta recomendacion se encuentra
parcialmente cumplida, por cuanto el MSc. Luis Adolfo Gonzales Alguera, Jefe de Tecnologias de
Informacion, remite a esta Auditoria el oficio T1-008-01-2016, del 25 de enero del 2016, en donde indica que
el informe del estudio de vulnerabilidades se entregaria en la primera semana del mes de febrero del afio en
curso. No obstante, todavia el Area de Tecnologias, se encuentran realizando las respectivas gestiones para la
realizacion de dicho estudio por parte de la empresa Soluciones Seguras S.A.

“INFORME DE AUDITORIA DE SISTEMAS Y TECNOLOGIAS DE INFORMACION”
CARTA DE GERENCIA CG 1-2013 TI

HALLAZGO N° 1: El marco normativo de gestion de Tl no se ajusta al CONDICION:
tamafio, complejidad y operativa institucional. PARCIALMENTE
RESPONSABLE: Tecnologias de Informacion y Archivo Central. CUMPLIDA

RECOMENDACION:
Revisar el marco normativo definido en el contexto de cumplimiento de las Normas Técnicas para la Gestion
y el Control de las Tecnologias de Informacién de la Contraloria General de la Republica y adaptarlo a la
realidad institucional. Incluir en el proceso de validacion y ajuste a unidades institucionales directa e
indirectamente involucradas. Las normas citadas tienen alcance institucional en muchas dimensiones, sin
embargo, el esfuerzo conduciria a controles mas efectivos, eficientes y faciles de cumplir.
Resultados y valoracion:
De acuerdo con la valoracién realizada por esta Auditoria, se determind que esta recomendacion se encuentra
parcialmente_cumplida, por cuanto el MSc. Luis Gonzalez Alguera, Jefe del Area de Tecnologias de
Informacién, mediante correo electrénico del 02 de julio del 2015, Unicamente indic6 que esta en proceso de
modificacion el Reglamento del Comité Gerencial de Tecnologias de Informacion. Por lo anterior, esta
situacion refleja que falta de ajustar la normativa existente a las labores que ejecuta Tecnologias de
Informacion en el IMAS.

“INFORME DE AUDITORIA DE SISTEMAS Y TECNOLOGIAS DE INFORMACION”

CARTA DE GERENCIA CG 1-2014 Tl

HALLAZGO N° 1: Poca ejecutoria del comité de TI. CONDICION:
RESPONSABLE: Tecnologias de Informacion. PARCIALMENTE
CUMPLIDA

RECOMENDACION:

1. Involucrar mediante una participacion méas activa al comité de TI, en la toma de decisiones en materia
tecnoldgica, para lo anterior es deseable se amplien las competencias de dicho comité siendo un ente asesor
en temas como los siguientes:

a) Asesorar en la formulacion del plan estratégico de TI.

b) Proponer las politicas generales sobre TI.

c) Revisar periddicamente el marco para la gestion de TI.

d) Proponer los niveles de tolerancia al riesgo de T1 en congruencia con el perfil tecnoldgico de la entidad.
e) Presentar al menos semestralmente o cuando las circunstancias asi lo ameriten, un reporte sobre el
impacto de los riesgos asociados a T1.

f) Monitorear que la alta gerencia tome medidas para gestionar el riesgo de TI en forma consistente con las
estrategias y politicas y que cuenta con los recursos necesarios para esos efectos.

g) Recomendar las prioridades para las inversiones de T1.




h) Proponer el plan de correctivo-preventivo derivado de la auditoria y supervisidn externa de la gestién de
TI.
i) Dar seguimiento a las acciones establecidas para subsanar deficiencias de control sefialadas.

2. Detallar en el reglamento la periodicidad de las reuniones del comité de TI.

Resultados y valoracion:

De acuerdo con la valoracién realizada por esta Auditoria, se determind que esta recomendacion se encuentra
parcialmente cumplida, por cuanto con la evidencia obtenida se identificd que desde enero del 2014 hasta
diciembre del 2015, el comité de Tecnologias de Informacién, Unicamente habia sesionado cuatro veces, lo
gue evidencia el incumplimiento de celebracién de sesiones mensuales. Adicionalmente el MSc. Luis Adolfo
Gonzalez Alguera, Jefe del Area de Tecnologias de Informacion, indicd que esta en proceso de modificacion
el Reglamento Interno del Comité Gerencial de Informatica del IMAS, a saber articulo 5°, “Del
funcionamiento: EI Comité sesionara al menos una vez al mes en el lugar y hora que este destine al efecto”,
para cambiar la periodicidad de la realizacion de sesiones y ajustarla a las necesidades institucionales.

HALLAZGO N° 2: Inconsistencias en la informacion migrada al SIPO. CONDICION:
RESPONSABLE: Unidad de Sistemas de Informacién Social y Tecnologias PARCIALMENTE
de Informacion. CUMPLIDA

RECOMENDACION:
1. Realizar un estudio de valoracién por parte de las &reas usuarias y T| para solucionar las inconsistencias en
la migracion de la informacion al SIPO.

2. Definir un seguimiento a las acciones establecidas para subsanar las deficiencias de control sefialadas.

Resultados y valoracion:

De acuerdo con la valoracion realizada por esta Auditoria, se determiné que esta recomendacion se encuentra
parcialmente cumplida, por cuanto el MSc. Juan Carlos Laclé Mora, Jefe de la Unidad de Sistemas de
Informacién Social, remite a esta Auditoria el oficio SIS-047-01-2016, del 18 de enero del 2016, en donde
indica al MSc. Luis Adolfo Gonzalez Alguera, Jefe del Area de Tecnologias de Informacion, las
modificaciones que deben realizarse a los sistemas SIPO/SABEN para subsanar las inconsistencias
detectadas durante la migracion de informacion del sistema SIPO al SABEN. Al respecto, el Jefe del Area de
Tecnologias de Informacion, remite a esta Auditoria el oficio T1-011-01-2016, del 27 de enero del 2016, en
donde indica que se remitid un correo electrénico al Lic. Carlos Barberena Gélvez para que analice las
posibles modificaciones al SIPO/SABEN.

HALLAZGO N° 4: No se imparten capacitaciones referentes al plan de CONDICION:
continuidad de TI. PARCIALMENTE
RESPONSABLE: Tecnologias de Informacion. CUMPLIDA

RECOMENDACION:
1. De forma regular (al menos 1 vez al afio) o cada vez que haya cambios, proporcionar entrenamiento al
personal requerido con respecto a sus roles y responsabilidades en la ejecucion del plan de continuidad.

2. Evaluar periédicamente todas las necesidades para entrenamiento. Durante la planeacion del
entrenamiento, tomar en cuenta el tiempo y el grado de las actualizaciones y cambios del plan, rotacion del
personal de recuperacion y los Ultimos resultados de las pruebas.

3. Desemperiar periédicamente programas de concientizacion sobre la continuidad de TI a todos los niveles
de la organizacion, asi como a los interesados (skateholders) de Tl para incrementar la conciencia de la
necesidad de una estrategia de continuidad y su rol clave dentro del mismo.




4. Medir y documentar la asistencia, los resultados y la cobertura del entrenamiento.

Resultados y valoracion:

De acuerdo con la valoracidn realizada por esta Auditoria, se determind que esta recomendacion se encuentra
parcialmente cumplida, por cuanto quedan pendientes de implementar los aspectos N° 2 y 3 de dicha
recomendacion.

OPORTUNIDAD DE MEJORA N° 1: Inexistencia de informes de CONDICION:
seguimiento sobre la ejecucion del PETI y PAO durante el periodo 2014. NO CUMPLIDA
RESPONSABLE: Tecnologias de Informacion.

RECOMENDACION:

Implementar informes de seguimiento sobre la ejecucion del PETI y PAO al menos de manera semestral,
estableciendo indicadores medibles y cuantificables, asi como responsables, cronograma y plan de accion en
caso de no cumplimiento de una meta.

Resultados y valoracion:

De acuerdo con la valoracién realizada por esta Auditoria, se determind que esta recomendacion se encuentra
no cumplida, por cuanto no se ha dado seguimiento al cumplimiento de la ejecucién de los Planes Anuales
Operativos en materia de Tecnologias de Informacion. Con respecto al seguimiento del Plan Estratégico de
Tecnologias, se determind que no existe un Plan Estratégico Institucional vigente y por ende tampoco el Plan
Estratégico de Tecnologias asociado, por lo que su seguimiento no es factible.

AUDITORIA INTERNA
ABRIL, 2016



